Im Kampf gegen Terrorismus setzen Von Lissi Pornbacher

Ermittler auch auf Uberwachung
der Kommunikation - wichtig ist, dass

Am 10. September 2018 griindete ein
Mann eine Chatgruppe mit dem Namen
»Planung zur Revolution“ und lud sieben
Neonazis ein. Das Ziel sei, die ,,Ge-
schichte Deutschlands zu 4ndern®, das
werde ,,Opfer fordern®. Die Gruppe, die
sich ,,Revolution Chemnitz“ nannte,
plante Anschlidge auf Menschen mit
Migrationshintergrund, Politiker, Jour-
nalisten. Dazu kam es aber nicht. Kurz
vor einem geplanten Anschlag wurden
die mutmafilichen Terroristen festge-
nommen. Inzwischen wurden sie zu
mehrjahrigen Haftstrafen verurteilt.

Elf Jahre zuvor mieteten sich radi-
kale Islamisten in einem Dorfim Sauer-
land in ein Ferienhaus ein. Uber Wochen
hatten sie geniigend Chemikalien ge-
hortet, um eine halbe Tonne Sprengstoff
herstellen zu kénnen. Mit Bombenan-
schldgen wollten die Manner Angst und
Schrecken verbreiten. Doch bevor es
dazu kommen konnte, wurde die als
»Sauerland-Gruppe® bekannt gewordene
Terrorzelle von Ermittlern festgenommen.

In beiden Fillen spielte bei den
erfolgreichen Ermittlungen eine Rolle,
dass zuvor die Kommunikation der
Terroristen untereinander iiberwacht
worden war - und die Gesetze dies mitt-
lerweile moglich machen. Schliefilich
ist jedes Abhoren grundséatzlich zu-
néchst ein Verstof} gegen Artikel 10 des
Grundgesetzes, in dem das Brief-, das
Post-und das Fernmeldegeheimnis fest-
geschrieben sind.

Dass sich die Rechtslage mittler-
weile gedndert hat, liegt auch an den
Terroranschldgen vom 11. September
2001. Mit den Anschldgen wurde vielen
Gesellschaften auf der Welt schlagartig
ihre eigene Verwundbarkeit bewusst.
Krieg war nicht mehr nur etwas, das
irgendwo an fernen Orten auf der Welt
stattfindet. Dieser Krieg kann jeden
iiberall treffen. Mit dieser neuen Angst
wurden Stimmen laut, die forderten, es
solle alles dafiir getan werden, Anschla-
ge wie diesen kiinftig zu verhindern.

die Freiheitsrechte gewahrt bleiben
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Nach 9/11 begannen Sicherheitsbehorden
auf der ganzen Welt damit, Uberwa-
chungsmafinahmen auszudehnen. Be-
sonders weit gingen dabei die USA. 2013
deckte der ehemalige CIA-Mitarbeiter
Edward Snowden weltweite Uberwa-
chungspraktiken der Geheimdienste auf.

Nach Snowdens Enthiillungen
wurden die Uberwachungsmafinahmen
allerdings nicht eingeschriankt, im
Gegenteil. ,In den vergangenen fiinf
Jahren gab es einen massiven Ausbau
der Uberwachung, die auch unbeschol-
tene Biirger, die gesamte Bevolkerung
unter Generalverdacht stellt®, sagt Mar-
kus Beckedahl, Griinder der Plattform
netzpolitik.org, die sich mit digitalen
Freiheitsrechten befasst.

Der deutsche Bundesnachrichten-
dienst analysiert Datenstrome an Inter-
netknoten - der grofite befindet sich in
Frankfurt am Main. Sicherheitsbehdrden
konnen mithilfe von Staatstrojanern
Smartphones abhoren und mitlesen, was
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der Nutzer tippt. Das scharfste Instru-
ment allerdings, so der Rechtsanwalt
Bijan Moini von der Gesellschaft fiir
Freiheitsrechte, sei die Onlinedurchsu-
chung. Die Polizei kann Computer und
Handys komplett durchsuchen - wie
eine Wohnung -, und derjenige, der aus-
spioniert wird, bemerkt es noch nicht
einmal.

Doch wann ist es gerechtfertigt,
eine Person zu iiberwachen, und wann
nicht? Dass der Verfassungsschutz eine
Person liberwacht, ist nur unter engen
Voraussetzungen moglich. Diese regelt
das , Artikel 10-Gesetz“. Die Polizei
darfin manchen Bundeslindern bereits
bei drohenden Gefahren eingreifen, also
bereits vor einer konkreten Gefahr. Der
relativ neue Begriff der drohenden Ge-
fahr liegt laut bayerischem Polizeiauf-
gabengesetz vor, wenn ,,im Einzelfall...
in absehbarer Zeit Angriffe von erheb-
licher Intensitat oder Auswirkung zu
erwarten sind®.

Markus Beckedahl bezweifelt, dass
mehr Uberwachung zielfiihrend ist. ,,Wir
haben beobachtet, dass es vor allem an
Personal, Ausbildung, Weiterbildung
und technischen Ressourcen fehlt, wenn
Sicherheitsbehorden nicht gegen Terro-
risten vorgehen konnen - nicht an Uber-
wachungsgesetzen.“ So wie der Netz-
aktivist Beckedahl fordert auch
Rechtsanwalt Bijan Moini, dass alle
Sicherheitsgesetze zunichst auf Zeit
gelten - dann konnte es zum Beispiel
nach zwei Jahren eine Bewertung geben:
Hat die Onlinedurchsuchung etwas ge-
bracht? Nur nach einer positiven Be-
urteilung sollte das Mittel weiterhin
benutzt werden diirfen.

Vom Bundesverfassungsschutz
heif3t es: Es werde keine Statistik dariiber
gefiihrt, wie viele Terroranschldge durch
Uberwachungsmafinahmen verhindert
werden konnten. Priasident Thomas
Haldenwang sagte in einem TV-Inter-
view: ,Wir wollen mit den Instrumen-
tarien in der modernen Zeit ankommen.*
Extremisten seien aktivim Internet, sie
stacheln zu Hass an, verabreden sich
zu Gewalttaten in Rdumen, die den
Sicherheitsbehérden nicht zugéinglich
sind. ,Wir miissen die Moglichkeit
haben, in diese Bereiche hineinzu-
schauen, um Gefahren fiir unser Land
abzuwenden.“ N



