Das jungste
Gesicht

Man muss nicht alles von sich
preisgeben: ein paar Kniffe,
wie man sich im Digitalen ein
bisschen rarer macht

Von Pao Engelbrecht

Deletists

Wer seine Daten im Internet ,,aus Griinden der Anonymitét,
Privatsphére und Sicherheit® 16scht, ist ein Deletist. So erklart
es die Website deletist.xyz, auf der Tipps fiir den Ausstieg aus
allen gingigen sozialen Netzwerken gegeben werden. Der
Delete-Button ist schlie3lich oft erst im dritten Untermenii
zu finden. So solle man zunéchst alle Daten, die ein Anbieter
iiber einen gesammelt hat, speichern. Bei Facebook zum
Beispiel gibt es unter ,Einstellungen“ die Moglichkeit, sich
seinen personlichen Datensatz zum Download bereitstellen
zu lassen. Wer schwarz auf weif} sicht, was Onlinedienste tiber
ihn wissen, findet eher den Mut, seinen Account zu l0schen.

Digital Detox

Einen ganzen Tag lang nicht aufs Smartphone zu schauen ist
fiir viele kaum denkbar. Leute, die digital detoxen, sich also
digital entgiften, entsagen fiir eine Zeit allen digitalen Gerédten
und beschreiben einen angenehmen Effekt: Sie nehmen mehr
von ihrer Umgebung und ihren Mitmenschen wahr, sind
ausgeruhter, achtsamer und konzentrierter.

Fiir den Einstieg gibt es ,digital detox apps®, die messen,
wie viele Stunden am Tag ein Smartphone benutzt und wie oft
es entsperrt wird. Das soll den Nutzern vorfiihren, wie viel
Zeit und Aufmerksamkeit sie an ihr Telefon verlieren. Wenn
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da eine tagliche Benutzungsdauer von iiber vier Stunden und e o
iiber 100 Entsperrungen angezeigt wird, kann das ganz schén )
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nachdenklich machen. ' 5
Wer es richtig ernst nimmt mit der Entgiftung, macht in k= 5
den nichsten Ferien mal einen digitalen Entzug: Urlaub an S ;
einem Ort, an dem Smartphones tabu sind oder es keinen - o
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Verkleiden

Gesichtserkennung kann den Unterschied zwischen einem
Leben in Freiheit oder einer Gefangnisstrafe machen, wie bei
den regierungskritischen Demonstranten in Moskau, deren
Identitdt durch Videoiiberwachung und ein System zur Ge-
sichtserkennung festgestellt werden kann. Eine Moglichkeit,
unterzutauchen, besteht nicht etwa darin, hinter einem mog-
lichst unauffalligen Aussehen zu verschwinden, sondern im
Gegenteil mit speziellen auffilligen Frisuren und Gesichtsbe-
malungen die Gesichtserkennungssysteme in die Irre zu fiih-
ren. Dabei werden Schwachpunkte der Algorithmen, die
beispielsweise nach Symmetrie suchen, ausgenutzt. Noch
einfacher funktioniert die Tarnung mithilfe eines T-Shirts, das
mit einem ,,Hyperface“-Muster bedruckt ist. Eine Gesichtser-
kennungssoftware soll durch die vielen gesichtsdhnlichen
Abbildungen iiberfordert und vom eigentlichen Gesicht abge-
lenkt werden. Das funktioniert im Moment aber nur bei einem
bestimmten Algorithmus. Der Wettlauf zwischen Software
und Verkleidung geht also weiter.

Tor-Browser

Wer es im Internet nicht so eilig hat und lieber seine Privat-
sphére schiitzen will, kann den Tor-Browser verwenden. ,,Die
Software leitet den eigenen Internetverkehr verschliisselt
durch ein zwiebelartiges Netzwerk an Servern und verhindert
damit, dass irgendwer die eigenen Schritte nachverfolgen
kann*, schreibt die Website netzpolitik.org dazu. So bekommt
man zum Beispiel weniger Werbung und Mails von Internet-
providern. In autoritdren Staaten wird Tor genutzt, um die
Zensur zu umgehen.

(Ende-zu-Ende)-
Verschliisselung

‘Wenn Nachrichten verschliisselt sind, konnen sie nicht ohne
Weiteres mitgelesen werden. Der Inhalt von Nachrichten ist
dann geheim, aber die sogenannten Metadaten werden weiter
vom Anbieter gespeichert. Metadaten sind zum Beispiel In-
formationen daruber, wer eine Nachricht wann und wo an
wen verschickt und ob es sich dabei um einen Text, ein Bild
oder eine Sprachnachricht handelt. Weil diese Daten sensibler
als der eigentliche Inhalt sein kénnen, solltest du einen da-
tenschutzfreundlichen Messenger wie ,,Signal“ oder ,Threema“
nutzen, deren Geschéftsmodell nicht auf Kundendaten basiert.
Sie sammeln nur so wenige Metadaten wie notig. ¢

ks Intelligente Frise: Steht vielleicht nicht jedem,
~ a?er mit diesem Haarschnitt trickst man ziemlich

sicher die Gesichtserkennungssoftware aus
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