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Wie sozial sind Soziale Medien? Sie sind
jedenfalls tiberall und aus unserem Alltag
nicht mehr wegzudenken. Milliarden Men-
schen aller Generationen und sozialer
Schichten nutzen sie. Offenbar treffen sie
einen Nerv. Sie bieten einfache und auch
vollig neue Moglichkeiten, miteinander
zu diskutieren, sich in Echtzeit auszudri-
cken, zu organisieren, zu informieren und
zu unterhalten. Gerade in Krisen und in
Zeiten des Kriegs, wie jetzt in der Ukrai-
ne, erfiillen sie wichtige Dienste.

Bei ndherer Betrachtung und ange-
sichts der nun seit Jahren damit gemachten
Erfahrungen bleibt der Befund aber wider-
spriichlich. Es gibt mindestens zwei aso-
ziale Dimensionen im jetzigen Regime

der Sozialen Medien: Sie sind sozial vor
allem fir die Betreiber und ihre Eigen-
timer. Der in Deutschland geltende Ver-
fassungsgrundsatz der ,,informationellen
Selbstbestimmung® wird fiir Nutzer und
Nutzerinnen de facto aufier Kraft gesetzt:
In den Vereinbarungen, die wir ,,freiwillig“
mit den Plattformen durch ein paar lasti-
ge Klicks schlief3en, verzichten wir meist,
ohne niaher hinzusehen, auf vieles, was

Uber die Hilfte der Menschen

nutzen Soziale Medien. Im Januar
waren es weltweit 4,62 Milliarden.
Am meisten Zeit verbringen die
Menschen in Nigeria mit Social
Media: 247 Minuten pro Tag.
Deutschland belegt mit 89 Minuten
den 45. Platz. Am wenigsten Zeit
verbringt man in Japan damit:

51 Minuten té&glich

Was fehlt? Was wiirden wir anders er-
fahren wollen? Wie wire es zum Beispiel
damit: unbeobachtete Momente erleben
koénnen, in Ruhe miteinander schweigen,
sich ungestort Trost spenden, gemeinsam
Gelassenheit, Achtung und Selbstgewiss-
heit finden. In Echtzeit wissen und selbst

uns an Rechten zustiinde. Wir machen
uns zu Produkten, Uiberlassen Daten als
Waren fiir die weitere Verwertung. Es findet dabei letztlich
eine massenhafte Enteignung, Uberwachung und Entrechtung
statt. Auch nur zu erfahren, was mit unseren Daten geschieht,
welche Rechte wir daran haben, bleibt schwierig und den aller-
meisten verborgen. Wir sind als User dieser monopolartigen
Dienste fest in eine Kapitallogik eingebunden - getan wird
dort, was den Betreibern Gewinn bringt. Und die Entschei-
dungen tliber diese weltweiten Infrastrukturen liegen letztlich
in der Hand einiger weniger Eigentiimer und ihrer Vertreter.
Dazu kommt: Unsere vielfiltigen sozialen Beziehungen
werden durch die vorherrschenden Sozialen Medien verzerrt
abgebildet. Was wird hier eigentlich durch die Algorithmen
als sozial definiert und bevorzugt? Weil es Aufmerksamkeit
bindet und so das Geschiftsmodell stiitzt, werden Starkult
und iiberzogene Ideale der Selbstdarstellung mitsamt dem
entwiirdigenden und krank machenden Konkurrenzdruck
befeuert, werden Aufregungen bis hin zu offenem Hass und
organisierter Gewalt einfach gemacht und im Umlauf gehalten.

entscheiden, welche Daten wir an wen
weitergeben und wofiir.
Die vorherrschenden Ausblendungen und Widerspriiche zei-
gen, dass da noch Entscheidendes fehlt. Unsere offenen Fragen
geben Hinweise, wie es anders werden und weitergehen kénn-
te. Diese Plattformen sind ja kein Schicksal, sie gehoren zu
Verhéltnissen, die verdndert werden kOnnen.

Das Geschaft mit unseren sozialen Beziehungen und
Daten ist auch in Deutschland bisher wenig wirksam reguliert,
angesichts ihrer weltweiten Macht steht die politische Einhe-
gung der Konzerne noch am Anfang. Ohne 6ffentliche Debat-
ten, organisierten Druck und unsere eigene massenhafte Be-
teiligung daran wird die Politik hier eher schwach bleiben.

Letztlich geht es dabei um die Frage, was wir unter gutem
Leben verstehen wollen. Wie wollen wir es uns erkdmpfen,
und wie werden wir unser Miteinander digital neu gestalten?
Wie sdhen denn wirklich soziale Soziale Medien aus? Wem
gehorten sie, welchen Werten wiren sie verpflichtet?

Thorsten Schilling
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In Wahrheit sind Vogel
Uberwachungsdrohnen, die Menschen
ausspionieren. Die echten VOgel wurden vor
vielen Jahren vom amerikanischen Geheimdienst
getotet und durch kleine Flugapparate ersetzt.

Ach so: VOgel, die man auf Stromleitungen sitzen sieht,
sind in Wahrheit Drohnen, die gerade aufgeladen
werden. ,Birds aren’'t real!” Seit fiinf Jahren verbreitet

Peter McIndoe (23) diese Verschworungstheorie. Er hat
sogar vor der Twitter-Zentrale demonstriert, weil das Unter-
nehmen einen Vogel im Logo hat. Der Unterschied zu anderen
Verschworungstheoretikern: McIndoe und sein junges Team
wissen sehr genau, welchen Unsinn sie da verbreiten.
Aufgewachsen in den USA, wo ein beachtlicher Teil glaubt,
dass sich demokratische Politiker und Politikerinnen
mit dem Blut entfiihrter Kinder verjiingen, haben sie nach
einem Ventil fiir ihre Wut gesucht und es in der Satire
gefunden. Man wolle ,Wahnsinn mit Wahnsinn
bekampfen”, so McIndoe. Oft mischen sich die
,Birds aren’t real”-Aktivisten unter Demos
von Trump-Anhdngern, um die Absurditat
von deren Uberzeugungen
deutlich zu machen.

CANFRANCSCD L —




Der -
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Kein Soziales
Netzwerk wichst so
schnell wie TikTok.
Was ist das
Geheimnis der
App, und macht sie
wirklich stichtig?
Unser Autor ist tief
eingestiegen
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Eine Frau im Bikini wilzt sich im

Schnee und springt danach in einen
Swimmingpool - ,Ja, es war kalt e “,
Zwei jungen Mannern mit Wasser im
Mund wird ein Witz erzihlt, bis einer
losprustet - ,Zu WILD &2 ', HAHA®
Ein Typ namens @mr_socialmedia er-
klart, wie man ein bewegtes Hinter-
grundbild fiirs iPhone erzeugt. ,Damit
konnt ihr angeben! (25 -a“. Eine Frau
stiirzt dreimal an einen Herd, um Milch
in letzter Sekunde vor dem Uberkochen
zu retten, sie imitiert dabei eine US-
Amerikanerin, eine Franzo6sin und eine
Polin. Zehn Teenager mit Mund-Nasen-
Bedeckung posen vor der Kamera, im
Hintergrund lauft ,Ms. Jackson® von
OutKast - ,,zehn chayas suchen home
help &) (&«

Das also ist meine erste Minute
auf TikTok. Wenige Filmchen dauern
linger als 15 Sekunden, und egal in
welche Richtung ich wische, kommen
mehr Videos, Videos, Videos. Ich bin
erst mal iiberfordert.

Soziale Medien nutze ich, freund-
lich ausgedriickt, intensiv. Auf Facebook
tausche ich mich mit dem éalteren Teil
meines Freundeskreises aus, auf Insta-
gram mit dem jiingeren, auf Twitter mit
fremden Menschen und Kollegen. Auf
TikTok kenne ich quasi niemanden. Da-
bei hat die App im Herbst 2021 nach
eigener Aussage die Marke von einer
Milliarde monatlich aktiver Menschen
geknackt. Was zwar immer noch weni-
ger sind als bei Facebook, Instagram

oder YouTube, aber: Keiner von denen
hat das so schnell geschafft. Auch immer
mehr Firmen und Medien glauben, auf
TikTok prisent sein zu miissen.

Ich will wissen, ob mich der Algo-
rithmus von TikTok kriegt, also die
Formel, die festlegt, welche Videos mir
auf dem Startbildschirm angezeigt wer-
den. Algorithmen sind so etwas wie das
Coca-Cola-Rezept des Internets: Man
kann sich zwar ungefdhr vorstellen, wie
sie aussehen, aber ihre ganz genaue Zu-
sammensetzung bleibt das Geschifts-
geheimnis der Tech-Konzerne. Der
Algorithmus von TikTok gilt dabei als
besonders ausgefuchst, wobei das, was
im Dezember 2021 durch ein Leak {iber
ihn bekannt wurde, gar nicht so spek-
takulér erscheint. Sehr stark vereinfacht
soll er so aussehen: Plike x Vlike + Pcom-
ment X Vcomment + Eplaytime x Vplay-
time + Pplay x Vplay.

Was auch immer genau E, V und
P hier bedeuten mogen: Die Menge an
Likes, Kommentaren und wie oft Videos
angefangen und auch beendet wurden,
spielt also eine Rolle - okay. Zusétzlich
soll verhindert werden, dass ich zu
viele dhnliche Videos nacheinander
gezeigt bekomme - selbst wenn jedes
einzelne perfekt fiir mich wére -, damit
sich kein Ermiidungseffekt einstellt.
Auflerdem sind die Hashtags, mit denen
von mir gern gesehene Videos versehen
sind, wichtig - das gute alte , Nutzer,
die X kauften, kaufen auch Y“-Prinzip
also. Wobei TikTok als kleine Start-

hilfe direkt bei der Anmeldung einige
meiner Interessen abgefragt hat.

Die App verlangt auch sonst einiges
von mir. Andere Netzwerke kann ich
nebenbei durchscannen und -scrollen,
TikTok will meine volle Aufmerksamkeit,
und dabei soll ich moglichst auch noch
den Ton anmachen. Hiufig fehlt mir
dafiir die Geduld. Schrecklicher Ver-
dacht: Kénnte meine Aufmerksamkeits-
spanne gar zu gering fiir TikTok sein?
Aber nach und nach finde ich Dinge, die
mir gefallen, dabei driicke ich eifrig den
*-Button und folge allen Kanilen, die
mir halbwegs interessant erscheinen,
um der Sache eine Richtung zu geben.

Nach einiger Zeit weif3 der Algorith-
mus, dass mir folgende Dinge gefallen:
1. Die Zubereitung von Essen, die hier
héufig in Dutzende extrem schnell und
elegant geschnittene Einzelschritte zer-
legt ist. 2. Gelungene Aktionen aus Fuf3-
ballspielen oder -trainingseinheiten.
3. Kurze Parodieeinlagen oder auch
Sketche, bei denen eine Person stets
samtliche Rollen iibernimmt, ein sehr
genuines TikTok-Humorformat.

Denn das ist tiberhaupt sehr auf-
fallig hier. Egal ob getanzt, gekocht,
geprankt, gezaubert, gezeichnet oder
aufs Fufiballtor geschossen wird - fast
immer sind die Creators, wie sie im
TikTok-Kosmos heiflen, mit im Bild,
ja: im Mittelpunkt. Das gab und gibt
es natlirlich auch bei YouTube und In-
stagram und hat das Berufsbild des
Influencers ja erst hervorgebracht -

T
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doch was dort ein Genre unter vielen
ist, ist hier der Standard.

Welch bedeutende Rolle die Crea-
tors spielen, zeigt auch ein Blick in die
Statistik. Die Listen der reichweiten-
starksten Instagram- und Facebook-Ka-
néle bzw. -Seiten bestehen grofitenteils
aus FuBballern, Musikern, Marken und
Models. Die meisten der grofien TikTo-
ker hingegen sind durch die App und
mit ihr grofy geworden. Die aktuellen
Top 3 sind: Charli D’Amelio, eine 17-Jah-
rige aus Connecticut (mehr als 136 Mil-
lionen Abonnentinnen und Abonnenten),
die vor allem durch ihre Dance-Skills
beriihmt wurde; Khaby Lame, ein in
Italien lebender 22-jahriger Senegalese,
der als Comedian die Nutzlosigkeit
scheinbar sinnvoller Lifehacks parodiert

- und die philippinisch-US-amerikani-
sche Sidngerin Bella Poarch, die mit 25
schon am oberen Ende der Creator-
Altersspanne steht und vor dem Beginn
ihrer TikTok-Karriere im Frithjahr 2020
mehrere Jahre bei der US Navy diente.

Dass es hier so viele Unbekannte
schaffen, soll auch wieder am Algorith-
mus liegen, der nach Angaben von Tik-
Tok keinen Wert auf die Followerzahl
eines Creators legt. Nichtsdestotrotz:
Fast alle Videos, die mir zuféllig gezeigt
werden, haben schon Zigtausende bis
Millionen Abrufe und Likes. Selber
einen Uberraschungshit zu landen er-
scheint mir im Umkehrschluss ziemlich
schwer. Und tiberhaupt ist guten Content
zu produzieren deutlich komplexer als

etwa auf Twitter oder Instagram, wo
ein paar geniale Momente ausreichen
konnen. Ein mittelkomplexes TikTok-
Video zu schneiden erfordert solides
Handwerk und kostet einiges an Zeit.
Fir TikTok-Stars kann das schnell zum
Vollzeitjob werden, den sie sich unter
anderem mit Product-Placement und
Werbepartnerschaften oder aber durch
direkte Spenden ihrer Fans in Form
einer In-App-Wiahrung finanzieren.

Noch etwas ist an TikTok besonders:
Es ist das erste global bedeutende Sozia-
le Netzwerk, das nicht in den Vereinigten
Staaten erfunden wurde - sondern in
China. 2016 verdffentlichte das Pekinger
Unternehmen ByteDance die App Douy-
in, deren Klon fiir den internationalen
Markt seit 2017 TikTok ist. Seit dem
letzten Jahr redet die chinesische Regie-
rung bei TikTok mit und sorgte wohl
dafiir, dass ein Video einer Nutzerin, die
sich kritisch gegeniiber dem chinesischen
Staat duf3erte, gesperrt wurde.

2018 integrierte ByteDance kurzer-
hand die rund 200 Millionen Nutzerin-
nen und Nutzer von Musical.ly in TikTok

- einer App, die darauf basierte, dass
Popsongs lippensynchron nachgesungen
und nachgetanzt werden. Der Ursprung
findet sich bis heute in der DNA von
TikTok. Bei jedem Video wird angezeigt,
was gerade auf der Tonspur los ist, und
man kann mit dem Sound sofort einen
eigenen Clip erstellen. So fordert TikTok
ganz bewusst das, was das Wesen von
Social-Media-Kultur ausmacht: digitale

Massenaktionen, das gemeinsame Er-
schaffen, Abwandeln und Verfeinern
von Memes, von kurzzeitig aufbranden-
den Trends und Hashtags.

Dazu gehort bei TikTok auch eine
Zitat-und Duettfunktion, die zwei Crea-
tors miteinander verbindet. TikTok
wimmelt nur so von Filmchen, bei denen
alle den gleichen Tanzschritt, die gleiche
Challenge oder die gleiche digital er-
zeugte Spielerei ausprobieren. Das
schafft Verbindung, auch wenn die App
auf den ersten Blick so aussehen mag,
als wire es ein grofes narzisstisches
Dancing on my own.

Seit meiner Anmeldung sind ein
paar Wochen vergangen, und ich kann
inzwischen herrlich Zeit auf TikTok
verplempern, von einigen populdren
Soundschnipseln habe ich Ohrwiirmer
(hallo, ,Monkeys spinning Monkeys“!).
Die Videos entwickeln einen Sog, weil
sie so kurz sind. Und weil man so schnell
zum nichsten kommt. Das kann man
doch noch eben schauen. Und dann
noch eins. Und noch eins. Nur noch
eins! Diesen Effekt kannte ich allerdings
auch schon von den Endlos-Timelines
auf Twitter und Instagram.

Blof} der Algorithmus iiberzeugt
mich nicht so wirklich: Noch immer ist
auf meiner Startseite extrem viel Trash
dabei. Gefillt mir allerdings ein Video,
dann schau ich gern mehr von seinem
Creator oder auch einen Clip gleich in
Dauerschleife. Und hin und wieder fin-
de ich echte Perlen, wie etwa Savanah
Moss, die verworrene, traumsequenz-
artige Minifilme dreht, die auch David
Lynch gefallen wiirden. Oder das kom-
plett talentfreie Berliner Zaubererduo
Siegfried and Joy. Das alles rettet nicht
die Welt, kann sie aber fiir 15 Sekunden
ein wenig bunter machen. K

5 Stunden
und 27 Minuten

téaglich verbringen die Menschen
in Deutschland im
Durchschnitt im Internet.

6 Stunden
und 55 Minuten

sind es im weltweiten
Durchschnitt.




Von Anastasia Magazowa

Eine Ukrainerin

auf der Flucht
hort eine Rede des

ukrainischen Pra-
sidenten Wolodymyr
Selensky]

not war

posts [

[ //

»Ich habe entschieden, tapfer zu sein. Den Krieg
mit Wiirde zu ertragen. Es nicht mehr wichtig zu
nehmen, wenn mir Dinge fehlen, an die ich gewohnt
war: guter Kaffee, Manikiire, neue Klamotten, Biicher,
Morgenrituale, Samstagsspaziergange. Wir werden
gewinnen®, schreibt Yaroslava Antipina am 3. Mérz,
dem achten Tag des Krieges, auf Twitter. Die ukrai-
nische I'T-Managerin ist nur eine von Tausenden
Stimmen, die sich seit Beginn der russischen Invasion
in den Sozialen Medien erheben. Dort sprechen sich
die Menschen Mut zu, sie posten Bilder von Zer-
storungen und bitten die Welt um Hilfe. Auch der
ukrainische Prasident Wolodymyr Selenskyj meldet
sich téaglich iiber seine Accounts zu Wort. Er filmt
sich selbst auf der Strafie vor seinem
Amtssitz, auch als Zeichen des Wi-
derstands. Auf TikTok appellierte
er sogar an russische Influencer,
ihre Bevolkerung umzustimmen
und diesen Krieg zu beenden.
Auch die russische Regierung
weif3 die Sozialen Medien fiir ihre
Zwecke zu nutzen. Schon seit Jahren
verbreiten ihre Troll-Armeen Fake
News in aller Welt, um Demokratien
zu erschiittern. Damit die eigenen
Biirger keine anderen Nachrichten
als die Staatspropaganda erreichen,

spielen die

Make &,
}/‘ / I I I'r:

Widerstand,
Propaganda und
Flucht: Im Krieg
in der Ukraine

Sozialen Medien
eine grofie Rolle

Langst ist es auch ein Krieg der Bilder: Auf-
nahmen von Panzerkolonnen, von zerstorten
Hausern oder verletzten Soldaten fluten das
Internet. Aber was ist echt, was nur geschickte
Montage? Mittlerweile wachst auch die Zahl
der Faktenpriifer: ,Open Source Intelligence*
(OSINT) nennt es sich, wenn die Posts im Inter-
net mit Hilfe frei zugdnglicher Daten gepriift
werden, wie es zum Beispiel das internationale
Kollektiv Bellingcat macht - das bereits nach-
wies, dass ein Passagierflugzeug von Malaysia
Airlines mit 298 Menschen an Bord im Jahr
2014 von einem russischen Raketenwerfer iiber

3

E wurden Plattformen wie Twitter und der Ukraine abgeschossen wurde. Als ,,Geheim-
5 Facebook in Russland blockiert. Gern nutzt Putins Regime dienst fiirs Volk“ bezeichnet sich Bellingcat.

Z Telegram, wo es keine Loschungen und Faktenchecks zu Nicht unwichtig ist auch die Rolle, die Soziale Netz-
;o befiirchten hat - wahrend Facebook und Twitter alle Nach- werke bei der Organisation von humanitarer Hilfe und fi-
» richtenseiten markieren, die von Regierungen kontrolliert nanzieller Unterstiitzung spielen. Zudem ist Facebook fiir
5 oder finanziert werden. Besonders verbreitet waren zu Beginn viele Ukrainer ein Mittel, um sich mit Angehdrigen und
2 des Krieges russische Propagandavideos auf TikTok - mit Freunden in der ganzen Welt zu verbinden und sie an ihrem
- emotionalen Szenen, die den Riickhalt in der Bevolkerung Schicksal teilhaben lassen. Auf Twitter trenden Hashtags
S starken sollen. Laut Untersuchungen des Institute for Strate- wie #StopPutinNOW, #StopRussia oder #StopWarlnUkraine
E- gic Dialogue wurde auf dem TikTok-Kanal der staatlichen - und es finden sich dort regelrechte Kriegstagebiicher, in
P russischen Informationsagentur in der Zeit zwischen dem denen die Menschen oft stiindlich davon berichten, was der
= 14. Januar und dem 28. Februar eine Playlist mit 83 Videos Krieg fiir sie bedeutet. Wie das von Yaroslava Antipina. Sie
& unter dem Titel ,,ukrainische Eskalation“ veroffentlicht, die ist mittlerweile aus Kiew geflohen und postet nun jeden Tag
g rund 28,7 Millionen Mal angesehen wurden. aus der Westukraine. K



Wenn wir standig alles posten, was wir erleben:

Ko6nnen wir uns dann noch selbst und die Welt richtig erkennen

- und sie kritisch hinterfragen? Und wieso flittern wir mit unseren
persOnlichen Erlebnissen so bereitwillig die grofien Datenkraken?
Der Medienphilosoph Roberto Simanowski* erklart es

' etZ t o
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Soziale Medien machen mit unseren persénlichen

Erlebnissen viel Geld und dienen unter anderem

der Uberwachung. Das alles weif8 man. Warum machen

wir trotzdem alle mit?
Weil die Vorteile fiir uns so offensichtlich sind, wihrend uns
die Fantasie fiir die moglichen Nachteile fehlt. Wir erleben
den auf uns abgestimmten Service und sehen auch, dass
dafiir unsere Daten erfasst werden. Aber diese Daten er-
scheinen uns banal. Doch mit den richtigen Algorithmen
kommen die Anbieter dadurch zu Einsichten in Dinge, die
wir eigentlich nicht preisgeben wollen - von religiésen Uber-
zeugungen bis zu sexuellen Vorlieben.

Nehmen wir also die Uberwachung

als Fiirsorge wahr?
Der Begriff ,,Uberwachungskapitalismus® zielt darauf, dass
Uberwachung heute als Service daherkommt. Die Social-
Media-Plattformen tiberwachen uns nicht, um uns zu diszi-
plinieren, sondern um unsere Wiinsche perfekt zu erfiillen.
Wihrend sich in Landern wie China die Unterdriickung durch
Daten schon abzeichnet, werden solche Warnungen bei uns
nicht ernst genommen. Dabei konnte man auch unsere Daten
gegen uns verwenden.

Sensationsgier, Bequemlichkeit und Suche nach
Selbstbestdtigung - ist der Mensch womaoglich selbst
schuld?
Das Internet ist unser Feind, weil es so sehr unser Freund ist.
Es bedient, was wir wollen: viel Spektakel und die willkom-
mene Bestitigung unserer Uberzeugungen. Filterblasen, in
denen wir uns gegen andere Standpunkte abschotteten, exis-
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tierten frither auch schon. Wir haben uns die Zeitungen ge-
kauft, die uns politisch ndherlagen. Aber da gab es noch eine
Redaktion, die dafiir sorgte, dass es nicht zu einseitig wird.
Die Algorithmen haben diese Sorge nicht mehr.

Aber bedienen die Sozialen Medien nicht auch

positive Bediirfnisse: Zugehorigkeit zu Gruppen und

Austausch mit anderen?
Das ist unbestreitbar. Doch inzwischen ist klar, dass fast
alle Vorteile auch ihre Kehrseite haben. Fiir Minderheiten
ist es leicht, im Netz ihre Community zu finden. In auto-
ritdren Regimen koénnen sich die Menschen mittels der
Sozialen Medien sehr wirkungsvoll gegen die staatliche
Unterdriickung organisieren. Andererseits stehen diese Mog-
lichkeiten eben auch Extremisten offen, die die Demokratie
schwichen wollen. Positiv ist grundséatzlich auch, dass hier
jeder frei seine Meinung duflern kann. Aber die fehlende
Kontrolle 6ffnet natiirlich auch die Tore fiir Fake News und
Verschworungsmythen.

Warum stellen die Menschen ihr Leben in den

Sozialen Medien so bereitwillig zur Schau?
Es heifit oft, der Grund sei Selbstverliebtheit. Die Leute
wollten zeigen, was sie fiir ein tolles Leben fithren. Ich glau-
be, das stimmt nur zum Teil. Meines Erachtens zeugen die
digitalen Selbstdarstellungen von einer Unfidhigkeit, das
Leben wirklich zu erleben. Gerade an Urlaubsorten sieht
man oft, dass die Leute ihre Fotos noch vor Ort posten. Sie
sind gar nicht richtig anwesend, sondern sind schon halb in
der digitalen Parallelwelt. Das ist faktisch eine Flucht aus
dem Moment.



Warum diese Flucht?

Meine These ist: aus Uberforderung. Dem modernen Menschen
steht die ganze Welt offen, aber er leidet unter einer inneren
Leere, sodass er mit all diesen Erlebnissen im Grunde gar
nichts mehr anfangen kann. Im Pariser Louvre eilen die
Leute von Gemalde zu Gemalde, machen vor der ,,Mona Lisa’
von Leonardo da Vinci ein Selfie, und dann geht es weiter.
Man hat seine Funktion als Tourist erfiillt, und die anderen
in den Sozialen Netzwerken bestirken einen: Toll, was du da
gerade erlebst! Und wir bestéitigen dann deren Erlebnisfotos.
So delegiert man das eigentliche Erleben jeweils an die ande-
ren, ohne dass man dariiber nachdenkt, was man da eigentlich
gerade erlebt. Es ist paradox: Wir leben in einer Selfiezeit mit
abnehmendem Bewusstsein iiber uns selbst.

<

Was bedeutet das fiir die politische

Meinungsbildung?
Wenn man sich immer weniger als bewusstes und auch wider-
spriichliches Individuum wahrnimmt, spiirt man auch we-
niger inneren Widerstand gegen die Identifikationsangebote
im Netz. Man ist eine leichte Beute fir die Filterblasen, in
denen dann eine Unfdhigkeit entsteht, andere Sichtweisen
wahrzunehmen und gegenteiligen Argumenten iiberhaupt
zuzuhoren. So kommt es immer 6fter zu Hatespeech. Diese
Zerstorung einer dialogischen Meinungsbildung ist natiirlich
gefahrlich fiir das Selbstverstindnis einer Demokratie.

Sie behaupten, kein Kulturpessimist zu sein.

Was ist der Zweck Ihrer Kritik?
Zu verhindern, dass uns das als Gesellschaft noch ofter
passiert - dass wir den Verlockungen neuer Technologien
vorschnell auf den Leim gehen und dann merken: Oh, da ist
ja was schiefgegangen! Lange hat man die Moglichkeiten der
Teilhabe im Netz gelobt. In der Tat waren es zuerst liberwie-
gend die fortschrittlichen Kréfte, die sich hier verbunden
haben, wie man an der Demokratiebewegung des Arabischen
Friihlings eindrucksvoll sehen konnte. Als dann aber demo-
kratiefeindliche Kréfte verstarkt in die Sozialen Medien
drangen - als etwa Donald Trump auch mithilfe von Facebook
und Twitter, wie er selbst sagte, ins Weifie Haus einzog und
als mit der Pandemie dann die Verschwoérungsmythen ins
Kraut schossen -, war es zu spit. Wir sollten vorher miss-
trauisch sein und genau nach den moglichen Folgen neuer
Medien fragen. Das gilt auch fiir alle kiinftigen neuen Medien:
Web3, Metaverse, kiinstliche Intelligenz.

Wie tragen die Daten- und Geschdftsmodelle

der grofSen Plattformen zu ihrer demokratie-

gefihrdenden Wirkung bei?
Das Ziel der Sozialen Medien ist es, Werbekunden moglichst
viel Kontaktzeit mit ihrer Zielgruppe zu verkaufen. Dazu
miissen sie die Nutzer so lange wie moglich auf der Plattform
halten - auch um immer noch mehr Daten fiir eine noch
perfektere Personalisierung der Werbung zu sammeln. Dies
gelingt am besten, wenn man die Erwartungen der Leute
bedient oder sie mit Spektakuldrem fesselt.

Warum hat die Politik dem lange recht

tatenlos zugesehen?
Das Problem war auch eine Uberalterung der Parteienelite.
Die jiingeren Generationen, denen die neuen Medien schon
vertrauter waren, safyen noch nicht in den Positionen, wo die
Politik bestimmt wird. Grundsétzlich ist es auch nicht die
Aufgabe des Staates, technologische Entwicklung zu behindern
- man will ja der Wirtschaft keine Steine in den Weg legen.
Wenn irgendwo eingegriffen werden soll, muss das sehr gut
begriindet werden. Dafiir fehlten aber die Kompetenzen. Es
war leichter, sich als innovationsfreudig zu zeigen und die
Dinge laufen zu lassen.

Sind wir insgesamt als Gesellschaft zu sorglos,

was die Digitalisierung betrifft?
Der politische Tenor ist heute iiberwiegend: erst mal beden-
kenlos drauflosdigitalisieren! Dabei ist langst klar, dass es
lange Zeit eher zu wenig Bedenken gab. Denn technologischer
Fortschritt bedeutet nicht automatisch auch gesellschaftlichen
Fortschritt. Andererseits liegt pandemiebedingt durch Home-
schooling, Homeoffice und Videokonferenzen natiirlich auf
der Hand, dass weiter digitalisiert werden muss. Dadurch ist
es noch komplizierter geworden, einen skeptischen Stand-
punkt zu vertreten. Ich tue das trotzdem. Es ist ja wichtig,
den Bildungsauftrag aufrechtzuerhalten.

Muss die Zivilgesellschaft einspringen?
Ja, kritische Biirgerinnen und Biirger sind fiir die wachsame
Begleitung der technischen Entwicklung extrem wichtig. Es
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Die Fotos auf diesen Seiten zeigen die Australierin Celeste Barber, die sich auf ihrem
Instagram-Account auf ziemlich witzige Weise mit der Selfiekultur auseinandersetzt, indem sie all
die Posen nachmacht, die Influencerinnen und Celebrities so einnehmen, um sich sportlich und

gut aussehend zu prédsentieren. Trotz der iibertriebenen Unbeholfenheit wirkt nicht Celeste albern,
sondern eher die anderen, die ihre Selbstverliebtheit immer wieder neu in Szene setzen




'
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ware eigentlich die Aufgabe der Medienbildung, junge Menschen
dazu noch mehr in die Lage zu versetzen. Doch bisher wird
Medienbildung in Deutschland kurzfristig am Arbeitsmarkt
ausgerichtet. Man will den Leuten vor allem vermitteln, wie
sie die digitalen Medien erfolgreich nutzen. Es miisste aber viel
mehr geférdert werden, kritisch iiber die neuen Technologien
nachzudenken. Angesichts der millionenschweren Lobbyarbeit
der IT-Giganten und der Entwicklungen auf dem Feld der
kiinstlichen Intelligenz ist es gefahrlich, diese tiefergehende,
nachhaltige Medienkompetenz zu vernachléssigen.

Zu Beginn des Internets gab es grofe Erwartungen,

es wiirde zu einer umfassenden Demokratisierung der

Welt fiihren. Wie konnte sich dieses Potenzial

wieder mobilisieren lassen?
Viele setzen heute auf die Blockchain-Technologien. Es gibt die
Hoffnung, dass die Menschen in einem dezentralisierten Web3
wieder an den grofien Plattformen vorbei direkt miteinander
kommunizieren konnen. Diese Hoffnung auf Demokratisierung
durch Technik ist so blaudugig wie vor zehn Jahren die Hoffnung
auf Facebook als ein Demokratisierungswerkzeug.

Halten Sie Forderungen, die Plattformen zu zerschlagen

beziehungsweise zu verstaatlichen, fiir sinnvoll?
Eine Zerschlagung wird nichts bringen. Die Sozialen Netz-
werke funktionieren gerade wegen ihrer Grofie und Monopol-
stellung. Es ergibt keinen Sinn, die eine grofie Plattform durch
5.000 kleine zu ersetzen, wo man dann seine Freunde nicht
mehr antrifft. Auch beziiglich einer Verstaatlichung stellen
sich viele Fragen: Wie soll das mit diesen globalen Gebilden
funktionieren? Wer ist danach der Eigentiimer, die USA? Was
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passiert dann mit den Daten der deutschen Nutzer? Will man
die Unmengen bereits generierter Daten wirklich in den
Hinden des Staates sehen? Ich meine: nein. Aber die Politik
sollte die Plattformen definitiv starker regulieren.

In welcher Form?
Zum Beispiel: Instagram sollte von WhatsApp und von Face-
book getrennt werden. Man sollte es Meta viel konsequenter
untersagen, seine Monopolstellung auszunutzen, und es
zwingen, Algorithmen transparent zu machen. Wir reden
hier von Netzwerken, die zunehmend die Art und Weise
unserer Kommunikation priagen und die gesellschaftlichen
Verhiltnisse bestimmen. Da hat der Staat eine Fiirsorgepflicht.
Alles, was zu einer Entkommerzialisierung unserer Kommu-
nikation fiihrt, ist schon mal gut. Diese digitalen Plattformen
sind ja nur deshalb frei zugidnglich, damit wir uns Werbung
anschauen. Selbst wenn ich mir zum Beispiel auf YouTube
eine Dokumentation ansehen mochte, drangt sich Werbung
hinein. Das untergriabt die Ernsthaftigkeit meines Unter-
wegsseins als politisch interessierter Mensch. R

* Der Medienwissenschaftler
Roberto Simanowski hat u. a. das
Buch ,Facebook-Gesellschaft”
geschrieben und dichtung-digital.de
gegriindet, ein Onlinejournal fiir

digitale Kunst und Kultur.

Eine Langfassung des Gespréchs
findest du hier: bpb.de/simanowski
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Weniger posten filirs Klima: Das Internet verursacht schdtzungsweise 3,7 Prozent aller Treib-
hausemissionen. Denn die riesigen Server, die wir filirs Streamen, Posten und Scrollen nutzen,
verbrauchen ziemlich viel Energie. Einmal scrollen im Newsfeed sind 1,5 g CO,, eine Stunde
Netflix bis zu 450 g. Das haben Forschende verschiedener britischer Universitdten ausgerechnet.
Und: Wenn jeder erwachsene Brite nur eine einzige Mail im Jahr spart, entsprédche das
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sogar 16.433 Tonnen CO, weniger in der Umwelt. (Unser Bild zeigt einen Server von Google.)
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Besseres

Von Fabian Grieger

Trennungen sind - gerade nach einer langen Beziehung - nie
einfach. So war das auch bei Maryam; kurze dunkle Haare,
goldene Ohrringe und ein eindringlicher Blick. Nachdenklich
sagt sie: ,,Mir tut es nach einer Beziehung gut, mich abzulenken.

Also meldet sie sich kurz nach der Trennung bei einer
Onlinedating-App an. Ein paar Swipes nach rechts und ei-
nige Nachrichten spiter hat sie die ersten Dates.

Sie freut sich auf die erste Person. Die ist tatsdchlich
auch sympathisch, aber wirkliche Spannung kommt nicht
auf. Den nachsten Typ findet sie auf den Fotos ziemlich heif3

- nur sieht er in echt ganz anders aus. Aus Hoflichkeit gehen
sie trotzdem eine Stunde spazieren, bevor sie der unangeneh-
men Situation entrinnen.

Treffen Nummer drei lduft hingegen vielversprechend.
Die Chemie stimmt. ,Das war ein geniales Date, das 18 Stun-
den gedauert hat, und dann hab ich mir viel erhofft.“ Das
Kribbeln bleibt, und Maryam will ihn unbedingt besser
kennenlernen. Doch er scheint das Date nicht ganz so genial
gefunden zu haben - und antwortet nicht mehr.

Maryam ist frustriert. Dabei hatte sie sich extra auf einer
als alternativ geltenden Plattform angemeldet: ,,Eine gute
Freundin hat mir erzédhlt, dass OkCupid personlicher sei als
Tinder und Co.*

Tatsdchlich gehoren Tinder und OkCupid sowie die
meisten grofien Dating-Apps zum selben Konzern: der US-
amerikanischen Match Group. Andere Anbieter sind Bumble,
Badoo oder Lovoo. Die Apps haben alle eine dhnliche Funk-
tionsweise - und die konnte der Grund sein, warum es bei
Maryam einfach nicht klappt mit den guten Dates. Schlief3lich
gibt es ein geschiftliches Interesse, die Nutzerinnen und
Nutzer moglichst lange auf der Plattform zu halten - und so
ist sie auch programmiert. So zeigen Tinder & Co. nicht ein-
fach die besten Matches an, sondern man muss sie sich Stiick
fiir Stiick ,,erswipen“ - eine Art Spiel, das sogar einen ge-
wissen Suchtfaktor haben kann.

In einer Stadt wie Berlin kann man dabei durch gefiihlt
unendlich viele Profile wischen. Fiir Maryam war das eher
uberfordernd. ,,Das war wie Menschen konsumieren und selbst
konsumiert werden.*

3

dich

Wie Onlinedating
die Liebe verandert hat

als

Die Sozialpsychologin Johanna Degen von der Euro-
pa-Universitidt Flensburg kennt dieses Phanomen. Sie
sagt, dass es durch das riesige Angebot an Partne-
rinnen und Partnern immer schwieriger werde, sich
auf einzelne Personen einzulassen. ,,Leute berichten
mir, dass sie beim Date sitzen und denken: Es ist
richtig schon, aber vielleicht geht es ja auch noch
besser. Ich habe noch 400 andere Matches.“ Das
fithre auch zu einem Leidensdruck, erklart Degen -
und dazu, moglichst wenig Zeit und Geld investieren
zu wollen. ,Man versucht, sich mdglichst wenig vor-
zubereiten und moglichst mehrere zu treffen. Aber
es ist nicht aufregend, wenn ich stindig Dates hab
und es mir moglichst einfach mache. Wenn ich zum
Beispiel nur jemanden treffe, weil er um die Ecke
wohnt und sofort verfiigbar ist.*

Das hat auch Maryam mittlerweile erkannt. Als
sie nach dem aufregenden Date von ihrer neuen Be-
kanntschaft ignoriert wurde, blieb bei ihr der Eindruck,

»dass der nur auf seine eigene Befriedigung aus war®.
Auch als sie spater noch einmal in Kontakt treten,
reslimiert sie enttduscht: ,Der konnte gar nicht wirk-
lich auf andere Menschen eingehen.*

Selbst manche Onlinedating-Anbieter scheinen
sich inzwischen Sorgen iiber diese Entwicklung zu
machen. So kiindigte der deutsche Anbieter Parship
kiirzlich an, ,,nur“ noch 60 Kontakte am Tag zu er-
moglichen, Copy-and-paste zu verbieten und eine
Mindestlidnge fiir Nachrichten von mindestens sieben
Wortern einzufiithren.

Aber wie verdndert das Onlinedating langfristig unsere
Beziehungen? Genau hier liegt Johanna Degens Forschungs-
schwerpunkt. Sie glaubt, dass die Apps dazu beitragen, dass
Beziehungen sich zunehmend einer Marktlogik unterordnen.

,Im Mittelpunkt steht vermehrt die Frage: Was bringt mir
meine Beziehung? Das betrifft dann verschiedene Sphéren:
Fihle ich mich besser, als wenn ich allein wéare? Bin ich
sexuell befriedigt? Habe ich wirtschaftliche und praktische
Vorteile?“ In den Hintergrund trete dann die Frage: Was
bringe ich dem anderen?

Zudem scheint Onlinedating den Trend weg von der
romantischen Zweierbeziehung hin zu pluralen Beziehungs-
formen zu verstarken: ob offene oder polyamore Beziehungen,
Freundschaft plus oder der ,Wir wollen dem keinen Namen
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geben“-Ansatz. Das Onlinedating bringt aber auch
eigene Formen hervor. ,2er-Beziehung + Tinder®
meint, dass es okay ist, wenn man noch ein Tinder-
Profil hat und auch etwas mit anderen chattet, so-
genannte Mikroaffaren.

Die 26-jahrige Kira war nach ihrer Trennung
gar nicht auf der Suche nach einer neuen Beziehung.
Die Studentin landete zunédchst nur auf Tinder, um etwas
Spaf3 zu haben. Dann wurde aber bereits aus dem dritten
Date etwas Ernsteres, und nun ist Kira seit zweieinhalb
Jahren mit ihrem Freund zusammen. Nach einiger Zeit ent-
schieden sich beide, die Beziehung zu 6ffnen und die App
wieder zu nutzen. Fiir Kira ist das die Moglichkeit der un-
mittelbaren Bediirfniserfiillung. ,Also, ich nutze die App

Miteinander ins

Bett gehen: Mit dem
Smartphone bekommt

das noch mal eine ganz
andere Bedeutung
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eigentlich vor allem dann, wenn ich
noch am gleichen Tag Leute treffen
mochte.”

Das funktioniert. Zumindest
fiir einige wie Kira. Fiir die anderen
bieten die Apps Bezahlfunktionen
an. Wer bei Tinder ein Abo abschlief3t,
wird anderen Ofter vorgeschlagen
oder kann das eigene Profil fiir die
Leute unsichtbar schalten, die er oder
sie nicht gelikt hat. Besonders inte-
ressant fiir heterosexuelle Ménner,
denn es gibt deutlich weniger Frauen
als Ménner auf den Plattformen. Wer
bereits liber 28 ist - ein Nachteil im
Datingwettbewerb -, muss bei Tinder
hohere Preise fiir die gleichen Funk-
tionen zahlen.

Was nach Altersdiskriminierung
klingt, ist nicht die einzige Schief-
lage auf dem Attraktivitdtsmarkt.
Eine Erhebung von OkCupid zeigt:
Bei der Bewertung von Profilen durch
User spiegeln sich rassistische Mus-
ter. Schwarze Frauen oder ostasia-
tisch aussehende Manner wurden
deutlich schlechter bewertet als wei-
3¢ Menschen. Da der verhaltensba-
sierte Algorithmus die Priferenzen
der User analysiert und dementspre-
chend Profile vorschlagt, wird die
Diskriminierung verstiarkt. Gleich-
zeitig riithmt sich Tinder damit, dass
es durch das Programm mehr bina-
tionale Hochzeiten als zuvor gebe.
Darauf weisen auch die Ergebnisse
einer Studie aus den USA hin.

Bei aller Kritik am Digitalen:

Offline gibt es manchmal nicht we-
niger gesellschaftliche Barrieren. So
sind Freundeskreise oft ziemlich
homogen, was Herkunft oder sozia-
les Milieu betrifft, widhrend es On-
line-Apps prinzipiell einfacher ma-
chen, Menschen abseits von Freundes-
freunden kennenzulernen. Und dann
kommt noch der Pandemieeffekt
hinzu. Wenn Bars geschlossen sind
und die Uni nur am Rechner statt-
findet, ist die Datingplattform oft
die einzige Moglichkeit, neue Leute
kennenzulernen.
Und es gibt sogar noch eine andere Statistik, die zeigt, dass
das Onlinedating trotz seiner Widerspriiche auch so manches
Paar erfolgreich zusammenbringt: Jede fiinfte Beziehung in
Deutschland entsteht bereits durch Onlinedating.

Maryam hat die App mittlerweile wieder installiert,
nachdem sie sie zunachst genervt geloscht hatte. Noch hat
sie also nicht aufgegeben. R



Ordentlich

was los
im Belohnungs-
zentrum

,Ich habe es selber nicht mehr unter
Kontrolle. Vor allem TikTok macht mich
siichtig.“ Es klingt ziemlich erwachsen
und selbstkritisch, wenn die 14-jahrige
Paula aus Miinchen iiber ihr Medien-
verhalten spricht. Allein auf TikTok ist
sie jeden Tag drei bis vier Stunden unter-
wegs. Dazu kommen noch Chats, Filme,
ein bisschen Instagram. Die Bildschirm-
sperre, die sie sich selbst auf 90 Minu-
ten gesetzt hat, umgeht sie, indem sie
vom Smartphone auf das Tablet wechselt.
Andere Dinge vernachléssigt sie dann:
das Training im Turnverein, manchmal
die Hausaufgaben. Dabei sagt Paula
iiber sich, dass sie schon friih tiber die
Gefahren von Social Media aufgeklart

Hirnforscher

haben nachgewiesen,
dass ein Social-
Media-Like uns
ahnlich stimuliert
wie Essen, Trinken,
Sex oder Drogen.
Manche konnen
damit gut umgehen,
andere macht es
psychisch krank

wurde. In der Schule und von ihrer
Mutter. ,,Das heif3it aber nicht, dass man
vor allen Gefahren geschiitzt ist.”

Die Welt, in der sich Paula bewegt,
ist voller Inspirationen, interkulturellem
Austausch und unerschopflichem Wissen,
aber auch voller Filter und Schénheits-
ideale, Hateposts und Gewalt. Eine
aktuelle Studie der University of London
zeigt, wie sehr diese negativen Aspekte
vor allem junge Frauen beeinflussen:
90 Prozent der Befragten bearbeiten
ihre Bilder vor dem Posten, 70 Prozent
fithlen sich unter Druck, ein perfektes
Leben zeigen zu miissen. 60 Prozent
fithlen sich manchmal deprimiert, weil
sie glauben, dem Schonheitsideal nicht
gerecht zu werden. Auch Paula sagt,
dass sie sich stindig mit anderen ver-
gleicht. ,Die Beautytrends verunsichern
eigentlich alle in meinem Alter.” Sie
fragt sich, was das dann erst mit all den
Acht- oder Neunjihrigen macht, die auch
schon auf TikTok und Instagram sind.

Diese Gedanken hat sich Ute
Kreutzer auch schon gemacht. Doch
von all den Regeln, die sie einst zum
Schutz ihrer Kinder aufgestellt hat, ist
nur noch eine einzige in Kraft: Jeden
Abend Punkt 23 Uhr miissen Felix und
Johanna ihre Smartphones vor ihr Zim-
mer legen - iiber Nacht sind die Gera-
te fir die beiden Teenager tabu. Alles
andere kann Kreutzer bei ihrem bald
17-jahrigen Sohn und der 14-jahrigen
Tochter nicht mehr durchsetzen: nicht
den bildschirmfreien Tag in der Woche,
nicht die zeitliche Begrenzung bestimm-
ter Apps. Die miitterliche Kontrolle
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Von Ralf Pauli

IMlustration: André Gottschalk

iiber Posts und Follower gehort auch
der Vergangenheit an. ,Es ist total aus
dem Ruder gelaufen®, sagt Kreutzer.
»Nach der Schule sind die beiden eigent-
lich stdndig an den Gerdten.“

Und damit sind Felix und Johanna
ziemlich normale Jugendliche. Laut der
jiungsten Studie ,,Jugend, Information,
Medien“ (JIM) von 2021 sind 12- bis
19-Jahrige im Schnitt jeden Tag gut vier
Stunden im Netz unterwegs. Je nach
Alter und Geschlecht eher auf Whats-
App, Instagram, YouTube, Snapchat oder
TikTok. Felix zockt gern und chattet
mit seinen Schulfreunden auf der Ga-
merplattform Discord. ,,Das kénnen
schon mal fiinfeinhalb Stunden am Tag
sein“, sagt er. Johanna guckt sich vor
allem TikTok-Videos an oder ist auf In-
stagram oder Snapchat. , Ich weif3, dass
das nicht die sinnvollste Freizeitbeschaf-
tigung ist®, sagt sie. ,,Aber es macht Spaf3.“
Die Geschwister haben seit ihrem zehn-
ten Geburtstag ein eigenes Smartphone
- wie mittlerweile 94 Prozent der Jugend-
lichen in ihrem Alter. Beide beteuern
aber: Siichtig seien sie nicht.

Welche Folgen das stdndige On-
linesein fiir junge Menschen hat - da-
riiber sind sich Wissenschaftler uneins.
Klar ist: Beim Posten, Liken und Ge-
liktwerden wird im Gehirn das Beloh-
nungszentrum aktiviert wie sonst beim
Essen, Trinken, Sex und Geld - oder
beim Drogenkonsum. Daher warnen
manche vor den Gefahren iiberméafiiger
Mediennutzung. So wie die Autoren
der BLIKK-Studie, die die Bundesre-
gierung in Auftrag gegeben hat. Kinder-
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Likes, Retweets, Antworten, Kommentare,
Freundschaftsanfragen — all das belohnt unser
Gehirn. Die endlosen Erregungsschleifen
von Social Media und Smartphones fluten unser
Gehirn mit Dopamin. Und davon wollen wir

immer noch mehr

B i
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und Jugendarzte haben dafiir rund
5.500 Eltern und deren Kinder befragt.
Ihr Ergebnis: Teenager, die viel am
Smartphone oder Tablet hdngen, leiden
haufig an Hyperaktivitit, Ubergewicht
und Konzentrationsstérungen. Mehr
als jeder sechste Jugendliche habe zu-
dem Probleme, die eigene Internetnut-
zung zu kontrollieren - ein Anzeichen
fiir ein klassisches Suchtverhalten. Als
die Studie herauskam, lauteten die
Schlagzeilen: ,,Zu viel Smartphone
macht Kinder krank®, ,,UbermaBiger
Medienkonsum gefihrdet Gesundheit
von Kindern und Jugendlichen“ oder:
»Schon Kitakinder spielen taglich auf
dem Smartphone - mit Folgen®.

Das stimmt so aber nicht, sagt die
Gegenseite - und verweist auf die Me-
thodik. Tatsachlich arbeitet die BLIKK-
Studie mit Korrelationen, nicht mit
Kausalitdten. Anders formuliert: Die
Studie stellt statistische Zusammen-
héinge fest. Dass das stindige Online-
sein wirklich die Ursache dafir ist, dass
Jugendliche dick oder mediensiichtig
werden, ist nicht erwiesen. Moglich ist,
dass eine Vielzahl von Faktoren dafiir
verantwortlich ist. Etwa ob sich Eltern
um ihre Kinder kiimmern. Auch gibt
es Kritik an Studien, die beispiels-
weise die Zunahme von Depressionen
oder Suizidgedanken bei Jugendlichen
auf die Nutzung von Social Media
zuriickfiihren.

Doch wie lassen sich dann all die
psychischen Probleme erkldren, die es
ja offensichtlich gibt? Nach einer Studie
von Suchtexperten am Universitéts-
klinikum Hamburg-Eppendorf ist in
Deutschland derzeit fast jeder Zwan-
zigste (4,6 Prozent) im Alter zwischen
10 und 17 Jahren im Umgang mit Sozia-
len Medien suchtgefdhrdet - ein deut-
licher Anstieg zu Vorpandemiezeiten.
Auch die Zahl der Jugendlichen mit
Lriskantem“ Nutzungsverhalten ist ge-
stiegen: Mehr als jeder zehnte ist mittler-
weile betroffen. Rechnet man beide
Gruppen zusammen, kommt man auf
rund 800.000 Kinder und Jugendliche,
die ihren Medienkonsum nicht im Griff
haben. Suchtforscher verstehen darunter
vor allem, dass die Kinder und Jugend-
lichen immer ldnger vor dem Bildschirm
héngen - bis sie nicht mehr davon los-
kommen. Eine Gefahr, die sich aus ihrer
Sicht in Lockdownzeiten noch erhoht.
Warnsignale seien, wenn Kinder ihre



sonstigen Hobbys oder schulischen
Pflichten vernachlissigen, Kontakt zu
Eltern und Freunden meiden - und ihr
eigenes Nutzungsverhalten nicht realis-
tisch einschétzen kénnen.

Fiir die meisten Social-Media-Apps
muss man in Deutschland mindestens
13 Jahre alt sein. Dass Kinder die Alters-
beschrankung umgehen, scheint die
Konzerne nicht zu storen. Dabei sind
ihnen die Gefahren, die von ihren Pro-
dukten ausgehen, offenbar sehr wohl
bekannt. Nach den Enthiillungen der
Whistleblowerin Frances Haugen (siche
Seite 36) soll Meta aus internen Studien
wissen, wie problematisch Instagram
fiir das Selbstwertgefiihl von Madchen
ist. Riickschliisse, wie etwa die Notwen-
digkeit verschérfter Alterskontrollen,
hat Meta daraus nicht gezogen. Immer-
hin: Die Pline einer eigenen Instagram-
Plattform fiir Kinder unter 13, die auf
viel Kritik gestoffen sind, hat der Konzern
vorerst auf Eis gelegt.

Klar umgehen viele junge Nutzer
die Jugendschutzeinstellungen®, sagt die
Berliner Medienpadagogin Julia Behr.
Trotzdem rit sie Eltern von pauschalen
Verboten ab. ,Dann
schliefit man das
Kind nur sozial aus

wollt einer anderen
psychischen Belas-
tung aus.“ Besser
schiitzen kdnne man
die Kinder, wenn
sich die Eltern selbst
mit den Plattformen
beschiftigen und
dann mit den Kin-
dern iiber Probleme sprechen. Wenn
Jugendliche TikTok-Videos drehen, sei
das auch kreativ. Viele Erwachsene wiir-
den das aber gar nicht so wahrnehmen.
Eltern empfiehlt sie deshalb, zuzuhoren,
auf Warnsignale zu achten - und die
Kinder lieber friiher als spéter zum re-
flektierten Umgang mit den Sozialen
Medien zu erziehen.

Auch Ute Kreutzer hat sich das
vorgenommen. Gerade beiihrer Tochter
war ihr wichtig: keine Adressen verof-
fentlichen, Vorsicht beim Posten von
Fotos. Gefahren, die Johanna ernst
nimmt und an die sie ihr Verhalten an-
passt. Seit einiger Zeit aber beobachtet
Kreutzer, wie sehr ihre Tochter plotzlich
auf ihre Erndhrung achtet. Kreutzer

Jeder zweite

und sezt es unee- junge Mensch hat
das Gefiihl, etwas
ZU verpassen,
wenn das Telefon
ausgeschaltet ist

glaubt, dass das mit den Schonheits-
idealen bei TikTok & Co. zu tun hat.
Wie stark dort AuBerlichkeiten bewer-
tet werden, fallt auch Johanna auf. ,Man
sieht iiberall Kommentare zum Korper,
dass jemand zu dick oder hisslich ist.*
Sie selbst wurde bisher nicht zur Ziel-
scheibe. Vielleicht weil sie sich mit Vor-
sicht im Netz bewegt. ,Ich kommentie-
re generell nicht.“ Sie sucht vor allem
Backrezepte - und seit Neuestem auch
Empfehlungen fiir feministische Lite-
ratur. Vor Kurzem hat sie ihr erstes
Buch bestellt - und mit dem Lesen be-
gonnen. ,,Das hat sie frither nie inte-
ressiert”, staunt ihre Mutter.

Fiir den Psychologen Christian
Bosau ist das ein gutes Beispiel dafiir,
warum er wenig von pauschalen Ver-
teufelungen von Sozialen Medien halt.
»Einerseits gibt es die Gefahren, keine
Frage.“ Gleichzeitig lernen Jugendliche
dort ein Stiick weit die Welt kennen,
entdecken dort neue Hobbys und treffen
vor allem Gleichaltrige. ,,Fiir die meisten
Jugendlichen erfiillen Social Media ein
Grundbediirfnis nach sozialem Kontakt®,
so Bosau. Die Herausforderung sei, ein
gesundes Maf3 zu
finden. Das aber
werde durch die ent-
sprechenden Unter-
nehmen bewusst
erschwert: ,,Die
Smartphones sind
so konzipiert, dass
sie unser soziales
Bediirfnis stindig
bedienen.“ Etwa
indem sie bei jeder
eintreffenden Nach-
richt ein Gerausch von sich geben. Die
14-jahrige Paula sagt: ,Wenn ich am Tag
nicht mit mindestens zehn Leuten schrei-
be, fithle ich mich einsam.”

Deshalb sei das Suchtpotenzial von
Social Media nicht von der Hand zu
weisen, sagt Bosau. Wie alltaglich diese
Abhingigkeit ist, hat er mit seinen Stu-
dierenden an der Rheinischen Fachhoch-
schule Koln untersucht. In einem Expe-
riment wurde zwei Gruppen dieselbe
Aufgabe gestellt - einer jedoch unter
einem Vorwand die Telefone abgenom-
men. Das Ergebnis: War das Gerit nicht
im Raum, lagen Konzentration und
Leistung deutlich hoher. ,Man konnte
sagen, die Smartphones konditionieren
unser Nutzungsverhalten, so Bosau.
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Wie sehr das Smartphone seinen Alltag
diktiert, stellt auch Moritz fest. Der
16-Jahrige kommuniziert in sehr vielen
Chatgruppen: Freundeskreise, Sport-
verein, Jugendradio. Manchmal erhilt
er 60 Nachrichten in einer halben Stun-
de. Jedes Mal blinkt und vibriert sein
Telefon. ,,Es sind kleine Gliicksmomen-
te“, sagt Moritz. Und stellt dann aber
fest: Er verspiirt den Drang, immer
sofort darauf zu reagieren - aus Angst,
etwas zu verpassen. Fear of Missing
Out, kurz FOMO, nennen Psychologen
das Phdnomen.

Laut JIM-Studie hat fast jeder zwei-
te Jugendliche dieses Gefiihl, wenn sein
Telefon ausgeschaltet ist. Genauso viele
gaben aber auch an, von den vielen Nach-
richten auf dem Handy genervt zu sein.
So geht es auch Moritz: Vor Kurzem hat
er deshalb die Pushnachrichten von
seinem Smartphone ausgestellt. ,,Ich
reagiere jetzt nicht mehr immer sofort.“
Sein Umgang mit WhatsApp & Co. sei
dadurch deutlich bewusster. Der sozia-
le Druck, standig erreichbar zu sein, ist
bei ihm weniger geworden.

Auch Psychologe Christian Bosau
empfiehlt, das Smartphone mal ganz
bewusst wegzulegen. Allein um zu kon-
trollieren, wie gut man es ohne aushalt.
Klar sei aber: Wer schon ein suchtarti-
ges Verhalten entwickelt habe, der wird
ohne fremde Hilfe nicht einfach auf
einen bewussten Umgang umstellen
konnen. Entscheidend sei dann das
soziale Umfeld: also Eltern und Freun-
de. Der 14-jahrigen Paula beispielswei-
se helfen die Treffen mit einer Freundin,
der es ebenfalls schwerfillt, von TikTok
loszukommen. Immer samstags ver-
bringen sie einen - moglichst analogen

- Tag miteinander.

Fir Ute Kreutzer ist der Gradmes-
ser: Haben ihre Kinder noch Hobbys
auflerhalb der virtuellen Welt? Bei bei-
den Kindern ist sie dann doch beruhigt.
Felix macht an zwei Abenden die Woche
Sport. Und Johanna backt gern und
liest neuerdings Biicher. K

Das passt!
Auf fluter.de haben wir mit einer

19-Jahrigen gesprochen, die eine

Psychotherapie macht. Die Zahl junger

Menschen in Behandlung ist in der

Pandemie stark angestiegen. fluter.de/

therapie-jugendliche-psychische-

erkrankungen
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Im November konnte David nicht mehr. Nach zehn Jahren
im Ausland war er zuriick nach Deutschland gezogen, um
seine kranke Mutter zu pflegen. Eine alte Schulfreundin
lebte noch in der fritheren Heimat, ansonsten kannte David
niemanden mehr. Er arbeitete Vollzeit, kimmerte sich allein
um die Mutter. Fiir ihn selber blieb kaum mehr Zeit. Andert-
halb Jahre hielt David so durch. Dann stellte er fest: ,,Ich bin
total blockiert.“ Die Diagnose: Burn-out und Depression, fiinf
Wochen Krankschreibung.

In der Zeit beginnt David, auf Twitter iiber seine men-
tale Gesundheit zu schreiben. Mitte November schickt er
seinen ersten ,Depri-Tweet“ ab, dahinter der Hashtag #not-
Jjustsad: nicht einfach nur traurig. Schnell merkt er, wie sehr
ihm die Kommunikation gefehlt hat, wie einsam er sich fiihlt.
Und wie gut es ihm tut, dass jemand seine psychische Krank-
heit ernst nimmt. ,In kurzer Zeit hatte ich 80 Follower®, sagt
David. ,,Das hitte ich nicht gedacht.”

Laut der Stiftung Deutsche Depressionshilfe hat jeder
flinfte erwachsene Deutsche zwischen 18 und 65 Jahren schon
einmal eine depressive Episode durchlebt. Betroffene schildern,
dass sie ihre Depression in ihrem sozialen Umfeld gern ver-
schweigen oder deswegen sogar Schuldgefiihle empfinden.
Auch David twittert lieber unter einem anonymen Account,
auch in diesem Text mochte er nicht mit richtigem Namen
stehen. Bei depressiven Menschen sei das haufig der Fall, sagt
Julia Ebhardt von der Depressionshilfe: , Ein geringes Selbst-
wertgefiihl oder die Angst, jemandem zur Last zu fallen, sind
Teil der Symptome.“ Was der Kinder- und Jugendpsychothe-
rapeutin aber auffillt: Seit Beginn der Pandemie wiirde in den
Sozialen Medien verstirkt {iber psychische Krankheiten ge-
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Es geht auch anders:

Hashtags wie #anxietymakesme
und #facethedepression holen
weit verbreitete psychische

unterstiitzen sich Nutzerinnen
und Nutzer beim Umgang

mit Depressionen, Angst- und
Essstorungen

sprochen - auch iiber Suchtverhalten, Ess- oder Angst-
storungen. Friiher hat sie die Posts und Anfragen von
Betroffenen auf dem Instagram-Account der Depres-
sionshilfe noch alleine beantwortet - nun sind sie
dafiir zu viert. Die Zahl der Follower ist seit April
2020 von 9.000 auf iiber 46.000 angewachsen.

,Pandemie und Lockdown haben sehr viele Men-
schen psychisch belastet®, sagt Ebhardt. Diese Erfah-
rung habe psychische Krankheiten moglicherweise
ein Stiick weit entstigmatisiert. Zumindest beobach-
tet Ebhardt, dass sich immer mehr Betroffene trauen,
offen iiber ihre Krankheit zu reden - und mehr Sach-
lichkeit und Akzeptanz vom Rest der Gesellschaft einzufordern.
Unter dem Hashtag #facethedepression (Stell dich der Depres-
sion) zeigen Betroffene Fotos, auf denen sie in die Kamera
lacheln und gliicklich aussehen - um zu zeigen, wie unsichtbar
eine psychische Erkrankung selbst fiir Freunde und Verwand-
te ist. Die Betroffenen gehen damit durchaus ein Risiko ein,
denn es gibt auch Trolle, die sie beschimpfen.

Unter #eatingdisorder oder #ed (Essstorung) erzahlen
vor allem Frauen und Madchen, wie sie sich von gesellschaft-
lichen Schonheitsidealen unter Druck gesetzt fithlen. Unter
den Hashtags #anxiety oder #anxietymakesme tauschen sich
Menschen dariiber aus, wie sie mit Panikattacken umgehen.
Die Posts ermutigen Betroffene, sich ebenfalls zu outen. Eine
Userin schreibt, warum ihr das Sprechen {iber ihren Alltag
als Erkrankte so hilft: ,Zu wissen, nicht allein zu sein. Ge-
wisse Gedanken aus dem System zu bekommen. Antworten
auf Fragen, die mir ewig im Kopf herumgehen. Gehort, ge-
sehen und verstanden zu werden.”

Als ,Candystorms”“ bezeichnet man die gegenseitige
Solidaritdt im Netz - das Gegenstiick zum Shitstorm. Wie
wichtig der Social-Media-Zuspruch fiir die Betroffenen ist,
weif3 auch Psychotherapeutin Ebhardt: ,Das Gute an Hashtags
wie #notjustsad ist, dass die Betroffenen sehen, wie die ande-
ren mit einer psychischen Krankheit umgehen. Wenn eine
Person iiber ihre Erfolge berichtet, die sie dank eines Thera-
pieplatzes erzielt, denkt man eher dariiber nach, sich selbst
auch Hilfe zu holen.” Eines ist Ebhardt aber wichtig: Die
gegenseitige Unterstiitzung in den Sozialen Medien konne
eine richtige Behandlung nicht ersetzen. Oftmals sei sie aber
der erste Schritt dazu. Ebhardt erlebt haufig, dass psychisch
kranke Menschen auf Instagram & Co. zum ersten Mal iiber-
haupt iliber ihre Erkrankung sprechen - wie David. Seit
Kurzem arbeitet er wieder. Wegen seiner Depression mochte
er nun eine Psychotherapie beginnen. K

Krankheiten aus der Unsichtbarkeit.
Vor allem auf Twitter und Instagram
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In Sidkorea sind

Schonheitsopera-

tionen sehr beliebt.
In Seoul gibt es
rund 500 Kliniken
dafir
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Von Lissi Pornbacher

Erst waren es Filter, |
die das digitale Selbst
verschonerten. Mittlerweile
sind es immer Ofter
Operationen. Wie die
Sozialen Medien unser
Aussehen verandern

Im Jahr 2010, als Instagram startete,
hatten die wenigsten Handys gute Ka-
meras, Fotos waren krisselig, schlecht
belichtet. Die Insta-Filter sollen sie ver-
schonern, nicht nur Landschaftsbilder
und Schnappschiisse vom Essen, son-
dern auch Selfies. Pickel werden seitdem
kaschiert, Unreinheiten bereinigt, Au-
gen und Lippen vergrofiert - und die
Gesichter auf Instagram immer dhnli-
cher: makellose Haut, lange Wimpern,

/‘Mr
w"'

e

das Influencerinnen wie Kylie Jenner
und Kim Kardashian tragen. Und es
ist Vorbild fiir viele mehr.

Wie sehr die digitale Welt die ana-

loge beeinflusst, zeigt sich bereits an

einem einzigen Wort: ,instagramma-
ble“. Laut dem ,,Cambridge Dictionary*

23

S W m

hohe Wangenknochen, schmale Nase,
volle Lippen, grofie Augen. Das ,Insta-
gram Face® nennt es der Promi-Make-
up-Artist Colby Smith. Es ist das Gesicht,

ist ,,instagrammable®, was attraktiv
oder interessant genug ist, um foto-
grafiert und auf Instagram veroffent-
licht zu werden. Restaurants und Orte
werben damit und werden damit be-
worben, Buchcover werden entspre-
chend gestaltet, Gesichter so fotogra-
fiert, dass sie moglichst gut zur Geltung
kommen, der Korper so verdndert, dass
er in den Sozialen Medien prasentiert
werden kann.



Langst reichen vielen die Filter nicht
mehr aus, sie wollen auch im echten
Leben aussehen wie im digitalen Raum
- oder besser: wie die erfolgreichsten
Influencerinnen. Neben vollen Lippen
und einer Wespentaille wurde auch ein
besonders praller Po zum neuen Schon-
heitsideal - und damit eine besonders
gefahrliche Operation zum Trend: Bei
der ,Brazilian Butt Lift“ genannten
Aufpolsterung mit Eigenfett kam es in
den vergangenen Jahren immer wieder
zu Todesfillen.

»Zuckerberg und Co. haben Mons-
ter erschaffen” und ,,Influencer sind
eine Gefahr fir unsere Gesellschaft®,
sagt Werner Mang, der seit mehr als
30 Jahren Schonheitsoperationen
durchfiihrt. In den vergangenen 20 Jah-
ren hétten sich die Wiinsche der Pa-
tientinnen und Patienten stark gewan-
delt, sagt er - vor allem durch das
Internet. Mang erzihlt von einem
zwolfjahrigen Méadchen, das mit einem
stark bearbeiteten Selfie zu ihm kam,
um sein Gesicht dem Bild anpassen
zu lassen. So was sei leider kein Einzel-
fall. Rund zehn Prozent der Anfragen-
den schicke er wieder nach Hause, sagt
Mang. Weil sie entweder zu jung seien

- oder die Erwartungen
zu hoch sind.

Es muss nicht im-
mer gleich der Brazilian
Butt Lift sein: Weltweit
fithrten Arztinnen und
Arzte im Jahr 2020 mehr
als 14 Millionen nicht-
oder minimalinvasive
Eingriffe durch, letztere
sind Operationen, die
mit kleinen Schnitten
und leichten Verletzun-
gen gemacht werden.
Darunter waren Lippen-
aufspritzungen, aber
auch iiber sechs Millio-
nen Botoxbehandlun-
gen - 26 Prozent mehr
als noch vier Jahre zuvor.
Auch in Deutschland
zdhlen Botoxbehandlun-
gen zu den haufigsten
Eingriffen. Uberhaupt
stand Deutschland in
puncto Schonheitsope-
rationen 2020 weltweit
an dritter Stelle.

2019 befragte die
Deutsche Gesellschaft fiir Asthetisch-
Plastische Chirurgie 1.333 Menschen
zu ihrer Motivation, sich einer Schon-
heitsoperation zu unterziehen. 24 Pro-

Die siidkoreanische Fotografin

Ji Yeo hatte schon einige Schon-
heitsoperationen hinter sich,
als sie sich nach dem Sinn des
Ganzen fragte. Trotz der Pro-
zeduren hatte sie keinen Frie-
den mit ihrem KSrper geschlos-
sen. Enttduscht war sie auch von
den Chirurgen, die sie zu wenig
iiber die Folgen der Behandlun-
gen aufgeklart hatten. Fir ihre
Fotoserie ,Beauty Recovery Room”
fragte sie Frauen, ob sie sich
direkt nach der Operation foto-
grafieren lassen wiirden. In einer
Zeit, in der die Sozialen Medien
mit ihren geschénten Bildern den
Druck auf Frauen, gut auszusehen,
erhShen, zeigt Ji Yeo die wunden
Korper als Statement gegen den
Schénheitswahn, der nicht nur in
ihrer Heimat besteht.
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zent wollten ihr Aussehen einem dsthe-
tischen Vorbild anndhern, aber nur
2,3 Prozent gaben an, die Sozialen
Medien hitten sie bei der Entscheidung
beeinflusst. Doch auf die Frage, ob sie
so aussehen wollen wie auf ihren eigenen,
mit Bildbearbeitungsprogrammen be-
arbeiteten Fotos und Selfies, antworte-
ten 14 Prozent der Befragten mit ,,Ja“.
Die gestorte Wahrnehmung des
eigenen Korperbilds nennen Experten
»,Dysmorphophobie®. Das bedeutet:
Menschen empfinden sich als hédsslich,
obwohl sie keine auffilligen Schon-
heitsmakel haben. Sind Filter die Ur-
sache fiir diese gestorte Selbstwahr-
nehmung, sprechen Arzte auch von
»Snapchat-Dysmorphophobie“. Denn
auch die Filterfunktionen von Sozialen
Medien kénnen solch eine gestorte
Korperwahrnehmung auslosen, etwa
wenn sich eine Person nicht mehr im
Spiegel anschauen kann, weil das Bild
nicht dem gefilterten Selfie in den So-
zialen Medien entspricht.
Claus-Christian Carbon ist Psycho-
loge an der Universitdt Bamberg. Einer
seiner Forschungsschwerpunkte ist die
Wahrnehmungspsychologie. ,Wenn ich
auf Dauer stark verdnderte Personen
sehe, sagen wir Menschen mit stark
vergrofierten Lippen, dann verschiebt
sich mein Empfinden von Attraktivitét
in diese Richtung - und jede Person
mit normalen Lippen werde ich als
schmallippig wahrnehmen. Wenige
Minuten des Betrachtens kdnnen diesen
Effekt auslosen - und er kann wochen-
lang anhalten.“ Wer sich auf Dauer sein
stark veriandertes Selbst ansehe, fiir den
werde dieses Selbst zum neuen Normal.
Ein neues Normal, das sich immer noch
weiter verbessern lésst.
~Wer sich zu lange in der Filter-
blase aufhélt, der nimmt sie nicht mehr
wahr*, sagt Carbon. ,Dann erscheinen
nicht mehr die Filter merkwiirdig und
unnormal, sondern alles andere.” Doch
auch dieser Trend wird vorbeigehen,
ist sich Carbon sicher. ,Viele Menschen
sehnen sich nach Authentizitdt.“ Auch
auf Instagram: Tatsdchlich gibt es auch
Tausende Beitrage unter Hashtags wie
#realvsfake, #normalizenormalbodies,
#realskin von ungefilterten Hautunrein-
heiten, von Aknenarben und Falten.
Und Bilder von echten Menschen -
so, wie sie in Wirklichkeit aussehen.
K



Und jetzt: -

Auf den nachsten
Seiten miissen wir mal lber
Macht reden — auch liber die dunklen
Seiten. Denn mittlerweile sind manche
IT-Konzerne so groB, dass sie nur
noch schwer zu kontrollieren sind. Sie bilden
quasi Monopole und konnen unsere Daten
nicht nur an Werbekunden, sondern auch an
Regierungen weitergeben. Zudem lassen
sie Hass und Hetze auf ihren Plattformen zu.
Die US-Wirtschaftswissenschaftlerin Shoshana -
Zuboff nennt das Geschaftsmodell des i
Silicon Valley ,Uberwachungskapitalismus” —
und der beruhe auf Ausbeutung und P_“:
Manipulation. Zeit also, dass wir mal die f!—‘*‘ -
Daten der Unternehmen checken
— und sie genauer unter die
Lupe nehmen.
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Meta
N

Zu Meta gehoren Facebook, WhatsApp
und Instagram. Mark Zuckerberg
besitzt rund 13 Prozent, beteiligt sind
Investmentgesellschaften wie Vanguard
und BlackRock. 2021 nahm Meta 118
Milliarden US-Dollar ein. Firmensitz

ist Kalifornien.

@ 9 Twitter 217 Mio. -

 DAS
SOEIALREDIA-
UNIVERSUM

...und wer es beherrscht
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ByteDance

hii] ByteDance

Betreibt TikTok und die chinesische Version
Douyin. Gehort u. a. den US-Investment-
firmen Susquehanna International, Morgan
Stanley, Goldman Sachs, Softbank und

der Bank of China. Die chinesische Regierung
halt ein Prozent und hat Anspruch auf einen
von drei Aufsichtsratsposten. Die Einnahmen
lagen im Jahr 2021 bei 58 Milliarden US-Dollar. : Al h b t
Der Konzernsitz ist in Peking. TikTok Inc. ) p a e

ist seit 2016 in Los Angeles registriert. 4 - A|phabet

{j @ Discord 14o Mio. . Alphabet (bis 2015 Google)
' gehort neben den Grin-

@ ‘ Snapchat 319 Mlo ¢ : : (&\)‘Oe 2’3 M,-d dern Sergey Brin und Larry

00 S Page Investmentgesell-

schaften wie Vanguard und
BlackRock. Durch Werbung
nahm YouTube im Jahr
2021 knapp 28,85 Milliarden
US-Dollar ein. Alphabet
sitzt in Kalifornien.

ncent
g Tencent

Betreibt WeChat und gehort
u. a. der sudafrikanischen Holding
Naspers und dem Tencent-Chef
und Mitbegrinder Ma Huateng.
Einnahmen im dritten Quartal 2021:
rund 22,3 Milliarden US-Dollar. Gut
drei Viertel aller 16- bis 64-Jahrigen
in China nutzen Weixin. Tencent
sitzt im chinesischen Shenzhen.

Du willst noch viel mehr dariiber wissen, was und

wer hinter diesen Firmen steckt, die so viel Macht haben?
Dann schau mal hier: fluter.de/socialmediauniverse.

Dort siehst du auch, welche Daten wir verwendet haben.

&

Weibo ist eine Art chinesisches Twitter. Sina Group
Holdings halt 44,9 Prozent der Weibo-Aktien und ein
Stimmrecht von 71 Prozent. Im Geschaftsjahr 2020
hatte Weibo Einnahmen in Hohe von 1,69 Milliarden
US-Dollar. Firmensitz ist Peking.

Q\Ieibo
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Wihrend an der polnisch-
belarussischen Grenze
Fliichtende erfroren, warben
Menschenschmuggler auf
Facebook fiir problemlose
Reisen nach Deutschland.
Fine Datensammlung zeigt,
wie das Netzwerk als
Marktplatz fur Schleuser
diente und damit die
humanitare Krise anheizte
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Am 28. August 2021 postet ein Facebook-User mit dem
Namen ,Visa Visa“ das Bild eines imposanten schwarzen
SUV und dazu folgenden Text: ,Die Reisegruppe wird mit
dem Auto direkt zur polnischen Grenze gefahren, von wo
aus es nur 7 km zu laufen sind.“ Im Anschluss Angaben zur
Reisedauer sowie der Zusatz, dass die Tour ,,auch fiir Frauen

und Familien mit kleinen Kindern geeignet“ sei. Der Face-
book-Beitrag klingt ein wenig nach dem Prospekt eines Rei-

sebiiros, doch das Angebot ist keine Urlaubsreise, sondern
das Inserat eines Menschenschmugglers. Das Ziel: die kaum
durchlissige 418 Kilometer lange Grenze zwischen Polen
und Belarus, an der wenige Tage spater die ersten Menschen
entkréftet und unterkiihlt starben.

Der Facebook-Beitrag ist ein Beispiel fiir die massen-
hafte und ungehinderte Koordination von Menschenschmug-
gel iiber die Sozialen Medien. Er findet sich in einem um-

fangreichen Bericht des Analyseunternehmens Semantic
Visions. Ein mehrsprachiges Analystenteam iiberwachte von

Mitte Juli bis Ende Oktober 2021 in Echtzeit, wie auf Face-

book, TikTok, Twitter, Telegram und WhatsApp Menschen
aus dem Nahen Osten und Afrika versprochen wurde, gegen
Bezahlung iiber Belarus und Polen nach Deutschland zu

kommen. In den dokumentierten Posts, Videos und Kom-
mentaren finden sich unverschleierte Angebote zum Men-

schenschmuggel, als gibe es keinerlei Regulierungen fiir die
Kommunikation auf Sozialen Medien. ,Vor allem Facebook
diente als zentraler Knotenpunkt fiir den Austausch von
Informationen {iber die Schmuggelroute von Belarus in die
EU*, sagt Monika Richter, die das Investigativteam leitete.

Bereits Mitte letzten Jahres verbreiteten Mitglieder ara-

bischsprachiger Facebook-Gruppen Infos iiber Fluchtrouten
aus Belarus. Teils stiegen die Mitgliederzahlen wochentlich
um mehrere Tausend Nutzer an - und schlieB3lich begannen
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Schleuser damit, ihre Dienste in den Gruppen offen anzu-
bieten. Zuvor hatte der belarussische Diktator Alexander
Lukaschenko Menschen vor allem aus Syrien, Afghanistan
und dem Irak mit der Zusage von Visa ins Land gelockt, von
wo aus sie an die EU-Grenze gelangen konnten, um dort um
Asyl zu bitten. Damit sollte Druck auf die EU ausgeiibt wer-
den, die die Proteste gegen Lukaschenko nach einer mutmaf3-
lich gefdalschten Wahl unterstiitzt hatte.

Die Leidtragenden der ungebremsten Verbreitung von
Desinformation und illegalen Angeboten waren die Mi-
granten und Gefliichteten, die wenig spéater bei Eiseskilte
in den Wildern des Grenzstreifens zwischen Belarus und
Polen festsafien. Bis Februar starben mindestens 21 Men-
schen. ,Facebook war die treibende Plattform fiir den Grof3-
teil dieser Aktivitdten, da es Nutzer durch Inhaltsemp-
fehlungen auf der Startseite hochst effektiv in diese Grup-
pen lockte und den Schmugglern ermoglichte, iiberhaupt
erst mit potenziellen Migranten in Kontakt zu treten®, sagt
Chefanalystin Richter.

Einer breit angelegten Studie zufolge verbreiten sich
Falschmeldungen in den Sozialen Medien sechsmal schneller
als wahre Posts. Uber die demokratiegefihrdenden Auswir-
kungen dieser Desinformationsflut wird seit Jahren intensiv
berichtet. So ist bekannt, dass Posts Wahlende manipulieren
(USA 2016) und die Willensbildung ganzer Gesellschaften
(Brexit-Votum) beeinflussen kénnen. Selbst vielfach wider-
legte Falschmeldungen setzen sich in den Kopfen der Menschen
nachhaltig fest. Trotz solcher Auswirkungen hat Facebook
von sich aus kaum Mafinahmen gegen derlei Aktivitdten und
Inhalte ergriffen, wenn nicht massiver Druck von auf3en aus-
geiibt wurde. Ein Druck, der sich in einigen Regionen der
Erde allerdings gar nicht erst aufbauen kann. So unterliegt
das Unternehmen in der EU und den USA einer wesentlich
starkeren offentlichen Kontrolle durch den Journalismus und
die Regierungen als etwa in vielen arabischsprachigen Landern,
wo unabhingiger Journalismus und freie Informationsbe-
schaffung nicht gegeben sind. Darum investiert der Konzern
in den USA und in der EU zwar auch nicht ausreichend, aber
wesentlich mehr in die Beseitigung problematischer Inhalte.
Moderatoren, die Sprachen wie Belarussisch oder Arabisch
sprechen und unzuléssige Posts 16schen, gibt es verschwindend
wenige im Vergleich zu Englisch sprechenden. Fiir manche
Sprachen in problematischen Regionen gibt es gar keine.

Zuriick nach Belarus: Die Facebook-Posts zu den ost-
europdischen Fluchtrouten wurden aufgrund der Funktions-
weise der Algorithmen oft hundertfach geteilt sowie tausend-
fach kommentiert. So erreichten sie immer mehr verzwei-
felte Menschen, denen die Beitrage Hoffnung machten, tat-
siachlich in die EU gelangen zu konnen.

Warum Facebook nichts unternahm? Richter sagt, dass
es aufs Engste mit dem Geschéaftsmodell Sozialer Medien
zusammenhinge, gegen die Verbreitung von Desinformation
nicht entschieden genug vorzugehen. Die sich starker und
schneller verbreitenden Falschnachrichten seien schliefilich
eine Goldgrube, weil sie Nutzerinnen und Nutzer zu intensi-
ver Interaktion (Kommentare, Likes, Shares) verleiteten. Und
je langer und intensiver jemand ein Netzwerk nutzt, desto
mehr Daten kann der Konzern verwerten und desto attrakti-
ver wird das Netzwerk als Oberflache fiir Werbetreibende.



Im vergangenen Jahr kamen Tausende
Fliichtende nach Belarus, um von dort
iiber Polen in die EU zu gelangen.

In Sozialen Medien hatten ihnen
Schleuser versprochen, dass das ohne
Probleme méglich sei. Die Realité&t
sah anders aus. Einige starben bei
Minustemperaturen in den W&dldern des
Grenzgebiets

Mit einer Anpassung der Algorithmen, aber auch durch
entschiedeneres Loschen lief3e sich die Verbreitung proble-
matischer Inhalte massiv zuriickdrangen. Doch im Fall der
osteuropdischen Fluchtrouten passierte erst mal: nichts.
Waihrend die Lage fiir die Menschen im Grenzstreifen mit
Hereinbrechen der kalten Jahreszeit zunehmend dramatischer
wurde, zirkulierten in den Facebook-Gruppen weiterhin
ungehindert Falschinformationen, Schleuserangebote und
Geriichte rund um die Route {iber Belarus nach Deutschland.
Ein Nutzer mit dem Namen ,Israa Abdulkarem® postete ein
Angebot, das sich dezidiert an Familien richtete. Der Beitrag
garantierte eine sichere Route von Belarus nach Deutschland
- insbesondere fiir Familien mit kleinen Kindern, da ledig-
lich eine Strecke von sechs Kilometern zu Fufl bewiltigt
werden miisse. Der Preis: 4.500 Euro pro Person. Auch fiir
Kranke und Menschen mit Behinderung wurden ,,Reisean-
gebote” beworben.

Wer auf die Angebote der Schleuser eingeht, wird einer
Route iiberlassen, die selbst fiir junge Menschen in Bestform
lebensgefiahrlich werden kann. Bereits Mitte November warnt
eine Nutzerin mit dem Namen ,Mamou® vor den Zustinden
an der Grenze. Sie erzahlt, dass ihr Mann sowie ihre Cousins
ohne etwas zu essen und zu trinken dort gefangen seien. Sie
fleht um Hilfe. Andere Nutzer berichten von betriigerischen
Schmugglern, die ganze Gruppen abgezockt hitten. Gemein-
sam losgezogene Freunde seien vollig mittellos auf verschie-
dene Lander verteilt worden.

Doch nur einen Post weiter findet sich eben wieder eine of-
fensive Werbung: Vor einem frohlichen Hintergrund mit
Zeichnungen von Eis am Stiel, Kuchen- und Pizzastiicken
sowie Partydeko steht in grofen Buchstaben eine Telefon-
nummer sowie der Hinweis, dass eine Fahrt von Belarus nach
Deutschland jederzeit buchbar ist. In den Kommentaren
darunter fragt jemand nach dem Preis. K

6 O Milliarden
US-Dollar

betrug das Bruttoinlandsprodukt
von Belarus 2020.
Milliarden
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er Jahresumsatz von Meta
im selben Jahr.




Andere Nutzer haben

diese Menschen
vertrieben

Wurde durch Facebook
sogar ein Volkermord
gefordert? Nach den Morden
an Tausenden Rohingya
haben Angehorige der
Minderheit den Konzern

auf 150 Milliarden Dollar
Schadensersatz verklagt
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Wer in Myanmar 2017 durch den News-
feed seines Facebook-Profils scrollte,
bekam mit hoher Wahrscheinlichkeit
Beitrage angezeigt, die hasserfiillt iiber
eine muslimische Minderheit des Landes
sprachen. Dass Rohingya erschossen
gehoren, war dort etwa zu lesen, dass
ihre Kadaver an Tiere verfiittert werden
sollen oder dass sie alle Vergewaltiger
seien. Als Maden und Hunde wurden
sie bezeichnet, die das zu 90 Prozent
buddhistische Land angeblich in einen
islamischen Staat verwandeln wollen.
Daneben Fotos toter Menschen, die an-
geblich von Rohingya ermordet wurden.

Was sich in den Wochen darauf
tatsdchlich zugetragen hat, wird seit
2019 vor dem Internationalen Gerichts-
hof verhandelt. Nach Schatzungen der
Hilfsorganisation Arzte ohne Grenzen
wurden zwischen August und Septem-
ber 2017 mindestens 6.700 Rohingya
getotet und etliche Gemeinden der
Bevolkerungsgruppe zerstort. Etwa
700.000 flohen damals iiber die Grenze
nach Bangladesch.

Eine Klageschrift, die die Geflo-
henen Anfang Dezember in den USA
und in Grofibritannien eingereicht ha-
ben, spricht Facebook eine Mitschuld
daran zu und fordert 150 Milliarden
Dollar Schadensersatz.

Der zentrale Vorwurf: Nicht nur
habe der Algorithmus des Sozialen
Mediums die Verbreitung von Gewalt-
aufrufen und Hassbeitragen befeuert.

Das Unternehmen habe
von den Posts gewusst

und die programmierte ~ oafus
Begiinstigung proble- S
matischer Inhalte wil-

lentlich geschehen las- ™™

sen. Dieser Aspekt der "
Anklageschrift ist des- "
halb so zentral, weil N_m“
Facebook strafrechtlich :::*
bislang nicht fiir die Ver- s
breitung von Hassrede ;Em"s :
und Desinformation
belangt werden konnte. el

Als Seitenbetreiber ist

das Unternehmen ju-

ristisch ndmlich nicht fiir die Inhalte
der User verantwortlich. Kénnte Face-
book jedoch nachgewiesen werden, dass
der Algorithmus gezielt beibehalten
wurde - etwa um Nutzerinteraktionen
zu steigern -, gibe es womoglich einen
rechtlichen Hebel.

Neben den Aussagen der Whistle-
blowerin Frances Haugen (S. 36) stiitzen
mittlerweile auch Einblicke eines ano-
nymen ehemaligen Mitarbeiters die
Vorwiirfe, dass Facebook die Verbreitung
von Hass und Gewaltaufrufen in Kauf
genommen habe, um wirtschaftliche
Unternehmensinteressen zu verfolgen.

Fiir das Land Myanmar kommt
erschwerend hinzu, dass Facebook fiir
viele Menschen vor Ort gleichbedeutend
mit dem Internet ist. 2017 sollen von
den insgesamt rund 54 Millionen Biir-
gern 13 Millionen einen Facebook-
Account gehabt haben - das sind rund
86 Prozent aller Menschen, die Internet
haben. Ein Grof3teil von ihnen benann-
te das Soziale Medium in einer Um-
frage als erste Quelle fiir Informationen.
Sogar politische Vorfille - etwa den
Riicktritt des Prasidenten im Mérz 2018

- veroffentlichte die Regierung zualler-
erst auf Facebook.

Entsprechend diirften der Hetze
und Desinformation wenig entgegen-
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Von Selmar Schiilein
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Hetze online: Ein Facebook-
Beitrag aus dem Jahr 2017 vom
Militar in Myanmar, in dem
behauptet wurde, die Rohingya
wilrden Terror und Gewalt gegen
andere VOlker verbreiten

gestanden haben. Das Unternehmen
rdumte bislang ein, dass es Schwierig-
keiten gegeben habe, Hetze in der bir-
manischen Sprache zu blockieren. Zu
dem Vorwurf, dass die Empfehlungen
von Facebook die emotional erregends-
ten Beitrage bevorzugt hitten, sagte der
Konzern nichts. Dabei fanden Desinfor-
mation und extreme Inhalte die meiste
Verbreitung - darunter im Oktober 2017
die Behauptung eines Regierungsspre-
chers, die Gewalt gegen die Rohingya
sei lediglich inszeniert.

Experten bezweifeln allerdings,
dass die Klage erfolgreich sein wird.
Nichtsdestotrotz gilt sie als Zeichen da-
fiir, dass Plattformen wie Facebook sich
zukilinftig stiarker ihrer Verantwortung
stellen miissen - damit sich ein Desaster
wie in Myanmar nicht wiederholt: Zuletzt
lieB sich im Biirgerkrieg in Athiopien
beobachten, wie hasserfiillte Posts auf
Facebook ungehindert Bevolkerungs-
gruppen aufstacheln konnten. K



Mal angenommen, es gibe in Europa ein soziales Netzwerk,
das vor allem fiir die Nutzerinnen und Nutzer da wére. Es
wiirde personliche Daten schiitzen, wire dezentral organisiert
mit offengelegten Algorithmen. Alle kdnnten nachvollziehen,
wie es funktioniert. Ach ja: Auf der Plattform gébe es keine
Werbung, Nachrichten wiirden ohne Prioritét, rein chrono-
logisch prasentiert. Gewaltverherrlichende Posts und Videos
wiirden schnellstens geldscht, autoritdre Regime wiirden dort
keine Propaganda machen. Nur ein Traum?

Zumindest einer, der derzeit politisch diskutiert wird.
Schliefllich hat Facebook, das weltweit 2,9 Milliarden Men-
schen monatlich aktiv nutzen (das sind knapp 60 Prozent
aller Menschen, die im Internet sind), viel Vertrauen verspielt.
Da gab es die aufgeflogenen Datenleaks, mit deren Hilfe
wahrscheinlich die Prasidentschaftswahlen in den USA 2016
manipuliert wurden. Da gab es die Enthiillungen der ehe-
maligen Facebook-Mitarbeiterin Frances Haugen, die Meta
(Facebook) als skrupelloses Unternehmen schilderte, dem
der Profit vor der Gesundheit der Menschen geht (Seite 36).

Facebook einfach mal in Europa abschalten?
Diese Frage wurde angesichts der Skandale
um Datenleaks und die Gefihrdung der
Demokratie in jiingster Zeit Ofter gestellt.
Und dann? Uber eine europaische Alternative

32

& LAa@.
\ . £ I

)\}i x \_/1
Falla, 4 .

Doch allen Skandalen zum Trotz bleibt Facebook in Deutsch-
land bislang von Austrittswellen verschont. Allerdings ist es
bei den Unter-30-Jahrigen zuletzt immer unbeliebter geworden,
wihrend Nutzende bei den Uber-30-Jihrigen dazukommen.
Dass es zu keiner Massenflucht kommt, ist auch mit dem
sogenannten Netzwerkeffekt zu erklaren: Je mehr Menschen
eine Plattform nutzen, desto mehr Menschen zieht sie an.
Und hat man erst mit all seinen Leuten auf Facebook oder
WhatsApp Kontakt, ist es schwer, sich zu verabschieden. Man
konnte plotzlich bei einem anderen Anbieter allein sein.

Schon deswegen miisste eine europdische Alternative,
die nicht dem Gewinnstreben eines Konzerns dient und Wert
auf Datenschutz legt, sehr schnell sehr grof werden. Und die
Konkurrenz, die quasi ein Monopol besitzt, entsprechend
kleiner und unattraktiver. Tatsdchlich fordern immer mehr
Politiker und Politikerinnen in den USA - aber auch in Euro-
pa -, den Konzern Meta aufzuteilen. Facebook, Instagram
und WhatsApp sollen getrennt werden - so wie es urspriing-
lich war, bevor Facebook die Unternehmen aufkaufte.
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Um eine Facebook-Alternative aufzubauen, braucht es zunachst
mal Geld. Eine Idee ist eine Art Gebiihrenfinanzierung wie
bei ARD und ZDF. Jeder zahlt also monatlich einen gewissen
Betrag fiir die Nutzung. Bereits vor drei Jahren hat der Politik-
berater Johannes Hillje ein Buch mit dem Titel , Plattform
Europa“ veroffentlicht. Hillje glaubt an eine europdische
Plattform, die den grofien US-Konzernen einen 6ffentlichen
und gemeinniitzigen Kommunikationsraum entgegensetzt.
Die Vision: ein Kanal mit Nachrichten, einer fiirs Streamen
von Serien, einer fiirs Interagieren, Debattieren und Kennen-
lernen sowie einer, der praktische Apps fiir eine europaweite
Jobsuche anbietet. Finanzieren kdnnte man dieses Euro-Face-
book auch durch eine EU-Digitalsteuer.

Gebiihren oder Steuer - bei beiden hétten staatliche
Institutionen das Sagen. Dabei war das Internet mal als
Raum gedacht, der weder von Regierungen noch von Kon-
zernen dominiert wird. Deswegen wiirde Mat-
thias Kettemann vom Leibniz-Institut fiir Me-
dienforschung in Hamburg eine neue Plattform
lieber ohne den Staat aufbauen, dhnlich wie
Wikipedia. Das Onlinelexikon finanziert sich
aus Spenden und lebt davon, dass Millionen
Menschen kostenlos Inhalte liefern - einfach
aus dem Glauben heraus, dass das Internet
allen gehoren solle und nicht nur einer Handvoll
Milliardéare aus dem Silicon Valley.

Bleibt die Frage: Wie gewinnt man viele
Menschen fiir eine neue Plattform? ,Ich stelle
mir das schwierig vor, vor allem, wenn es nicht
organisch gewachsen ist. Selbst Facebook hat Zeit gebraucht®,
sagt Kettemann. Der SPD-Digitalexperte Jens Zimmermann
fiirchtet, dass zu wenige bereit wiren, fiir das Angebot zu
bezahlen. ,Wenn es darum geht, 100 Euro einzuzahlen, heif3t
es: Ich warte erst mal, so schlecht ist Facebook ja auch nicht.“

Dass es Meta in Zukunft auch ohne Konkurrenz nicht
mehr so leicht haben wird, kdnnte an zwei EU-Verordnungen
liegen, die gerade auf den Weg gebracht wurden. Der ,,Di-
gital Markets Act“ (DMA) soll Quasi-Monopolstellungen
wie bei Meta, Google oder Amazon verhindern. Die markt-
beherrschenden Konzerne diirfen kiinftig eigene Angebote
nicht mehr gegeniiber Konkurrenten begiinstigen und miis-
sen klar definierte Verbote und Verpflichtungen einhalten.
In bestimmten Situationen miissen sie kleineren Unterneh-
men die Zusammenarbeit mit ihren eigenen Diensten er-
lauben und Schnittstellen zur Verfiigung stellen. Start-ups
sollen so leichter Marktzugang erhalten und vor Aufkidufen
geschiitzt werden. Der ,,Digital Services Act“ (DSA) wiede-
rum soll Verbraucherinnen und Verbraucher schiitzen - vor
der Verletzung ihrer digitalen Rechte, aber auch vor dem
sogenannten Targeting. So heif3t gezielte Werbung, die einem
aufgrund der Analyse personlicher Posts und Angaben zur
Person gezeigt wird.

Mit der Verordnung will die EU noch ein weiteres Pro-
blem angehen: Hetze und Populismus sollen eingedammt
werden. Dafiir sollen die dominierenden Plattformen in regel-
mafligen Abstdnden Risikobewertungen in eigener Sache
abgeben - zum Beispiel zu Menschenwiirde, Geschlechter-
gerechtigkeit und Jugendschutz. Schliefllich sollen Forscher
und Forscherinnen anonymisierte Nutzerdaten analysieren

Der ,,Digital
Services Act” soll
den Konzernen
zielgerichtete
Werbung
erschweren
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koénnen, um Desinformationen und Fake News zu unterbin-
den. Bei Verstofien sind empfindliche Bufigelder geplant. Der
»Digital Markets Act® sieht Geldstrafen von bis zu zehn Pro-
zent des weltweiten Jahresumsatzes oder Zwangsgelder in
Hohe von bis zu fiinf Prozent des durchschnittlichen Tages-
umsatzes vor, der ,,Digital Services Act“ Geldbufien von bis
zu sechs Prozent des Jahresumsatzes.

Auf diese Gesetze, die frithestens 2023 in Kraft treten
dirften, schaut man auch in den USA. Langst gilt Europa
weltweit als Vorreiter in Sachen Daten- und Verbraucherschutz.
Bereits das deutsche Netzwerkdurchsetzungsgesetz hat welt-
weit Aufsehen erregt, weil dadurch Plattformen fiir strafbare
Inhalte zur Verantwortung gezogen werden.

Was Gesetze allerdings nicht kdnnen: die Angst lindern,
dass man den Kontakt zu seinen Freunden und Freundinnen
verliert, wenn man Facebook oder Insta kiindigt. Eine Losung
dafiir konnte im sogenannten Fe-
diverse liegen - so bezeichnet man
ein Netz von verschiedenen Diens-
ten, die iiber Schnittstellen mitei-
nander verbunden sind und so
deren User und Userinnen unter-
einander verbinden. Kurz gesagt:

Viele kleine Soziale Medien konn-
ten dann ein grof3es, aber dezen-
trales ergeben. Und kleine Alter-
nativen zu den grofien Plattformen
gibt es schon etliche. Zum Beispiel
Diaspora, ein Soziales Netzwerk
ohne Werbung, das iiber verschiedene Server (Pods) verteilt
ist und nicht unter der Kontrolle eines Unternehmens steht.
Oder die Twitter-Alternative Mastodon, deren Software fir
alle einsehbar ist und die mehr Wert auf einen verniinftigen
Umgangston legt - und konstruktive Beitrage. Was angesichts
der Daueraufregung auf den {iblichen Kanélen fast schon
nach einer Marktliicke klingt. K

Milliarden Dollar
biiBte Facebook/Meta Anfang Februar
an einem einzigen Tag ein.
Das war mehr als ein Viertel des
gesamten Borsenwerts. Noch nie verlor
ein Unternehmen an der Borse
so viel Geld an einem Tag.
Das Privatvermégen von Mark Zuckerberg
schrumpfte um 31 Milliarden
US-Dollar.
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Ein kleines Biiro neben einem Supermarkt in der
irischen Provinzstadt Portarlington: So sieht der
Hauptsitz der irischen Datenschutzbehdrde (DPC) aus,
eine der wichtigsten europdischen Institutionen,
wenn es um Datenschutz geht. Weil Konzerne wie
Facebook oder Google ihren Europasitz in Dublin,

der Hauptstadt des Niedrigsteuerlandes Irland,
haben, ist die DPC fiir die Beschwerden von knapp
450 Millionen Europdern zustandig. Kritiker werfen
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Hier werden ~.
unsere Daten geschutzt &

ihr allerdings vor, dass sie eher die Interessen
von Facebook vertritt. Beschwerden wiirden gar
nicht oder sehr langsam bearbeitet, sagt etwa der
Jurist Max Schrems, der schon als Student gegen
Facebook klagte. Die NGO ,noyb* verodffentlichte
Dokumente, denen zufolge sich die DPC sogar dafiir
einsetzte, dass Unternehmen wie Facebook in Europa
auch ohne Einwilligung Daten fiir Werbe-zwecke
sammeln diirfen.



Facebook weil3, wie

es den Menschen
schadet, tut aber lieber
mal nichts dagegen:
die Erkenntnisse

der Whistleblowerin
Frances Haugen

Es sei nicht ihr Plan gewesen, Whistleblowerin

zu werden, aber Menschenleben stiinden auf dem
Spiel — so &duBerte sich Frances Haugen im vergan-
genen Jahr, nachdem sie Tausende Seiten geheimer
Facebook-Dokumente geleakt hatte. Die Informa-
tikerin und Dateningenieurin stieB3 2019 zum Face-
book-Konzern, der mittlerweile Meta heiBt, und
war dort in der Abteilung fiir Falschinformation
fiir den Kampf gegen Verschworungstheorien und
Fake News zustdndig. Wie sie berichtet, hatte sie
selbst eine Freundschaft aufgrund von Onlinever-
schwdOrungen verloren.

Was Haugen wahrend ihrer Zeit bei Meta jedoch
erlebte, erklarte sie bei ihrem ersten offentli-
chen Fernsehauftritt im Oktober 2021 so: Es habe
Interessenkonflikte zwischen dem, was gut fiir
die Offentlichkeit war, und dem, was gut fiir Face-
book war, gegeben. Facebook habe wieder und
wieder gezeigt, dass es eigene Interessen iiber
andere stellt.

Sie verlieB den Konzern im Mai 2021. Im Gepack
Tausende von abfotografierten internen Dokumenten,
die sie dem ,Wall Street Journal” sowie den US-
BehOrden iibermittelte und die als ,Facebook Papers”
und ,The Facebook Files” bekannt werden sollten.

Um die Erkenntnisse aus den Facebook Papers
zu begreifen, muss man verstehen, wie Meta zu sei-
nen 118 Milliarden US-Dollar Umsatz in 2021 kommt.
Die Plattformen Facebook und Instagram verdienen
Geld mit Anzeigen. Je mehr Zeit User auf einer
Plattform verbringen, desto mehr Werbung kann ih-
nen angezeigt werden und desto mehr Daten konnen
iilber sie gesammelt werden, um die Werbung noch
zielgerichteter zu schalten. Also tut Meta alles
dafiir, Userinnen und User so lange wie mdglich auf

seinen Plattformen zu halten.

follow

Von Gabriella Alvarez-Hummel

Der zentrale Zuarbeiter dafiir ist der Algorith-
mus, der merkt, welche Inhalte die meiste Aufmerk-
samkeit bekommen, und diese dann vermehrt aus-
spielt. So finden extreme und polarisierende Posts
und Videos auf Facebook eine deutlich schnellere
Verbreitung und bringen weitere hervor. Lange

hat Facebook zum Beispiel Posts, auf die mit Wut-
Emojis reagiert wurde, fiinfmal so hoch gerankt
wie andere Reaktionen. Am Ende kann sich durch
die stetige Polarisierung sogar die politische
Landschaft verdndern, wie eine in den ,Facebook
Papers” enthaltene interne Studie zeigte: Politi-
kerinnen und Politiker setzen vermehrt auf extre-
me Positionen, weil diese mehr Menschen erreichen.

Die wichtigste Erkenntnis aus den ,Facebook
Papers”: Meta weiBl sehr genau, wie seine Platt-
formen der Offentlichkeit schaden. Und: Meta kennt
durchaus Strategien zur ErhShung der Sicherheit,
setzt sie jedoch nicht ein, um den Gewinn nicht
zu schmédlern.

Die Papers liefern unzdhlige Beispiele dafiir:
Meta wusste um die Existenz von Facebook-Seiten,
auf denen Menschen wie Sklaven gehandelt wur-
den, ging aber zundchst nicht gegen sie vor. Meta
kennt laut eigener Studien auch die psychischen
Folgen, die Instagram insbesondere bei Teenagern
anrichten kann — hat diese Ergebnisse dennoch
nie geteilt und die Risiken in der Offentlichkeit
heruntergespielt. Meta &dnderte den Facebook-
Algorithmus wdhrend der US-Wahlen 2020, um poli-
tischen Missbrauch zu verhindern — machte die
Anderungen danach aber wieder riickgidngig.

Der Konzern erreicht mit 2,8 Milliarden Men-
schen tdglich rund 60 Prozent aller Internetnutzer
weltweit. Was Frances Haugen groBe Sorgen berei-
tet, sind die fehlenden Sicherheitsstrategien in
vielen nicht englischsprachigen Landern. Fiir die
Menschen dort stellen die Meta-Plattformen das
gesamte Internet und die einzigen Kommunikations-
kandle dar. Dies alles, so Haugen, sei erst der
Anfang, wenn man jetzt nicht eingreife. Dabei hat
sie die Hoffnung nicht aufgegeben, dass sich Face-
book selbst zum Besseren adndern konnte. Mark Zu-
ckerberg habe die Macht, es zu tun. Und es wiirde
nicht nur das Leben von Milliarden Menschen gliick-

licher machen, sondern ihn vielleicht auch. K

the money
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Erst war es nur ein Hashtag,
nun gehen Jugendliche in
Ghana unter dem Motto
#FixTheCountry auf die Strafie

Von Katharina Wellems

Es ist nur ein kurzer Post, den der Influencer Joshua Boye-Doe
im Mai 2021 auf Twitter absetzt. Darin geht es um die Zu-
kunftsaussichten junger Menschen in Ghana. Hochschulab-
solvierende sind dort dazu verpflichtet, nach ihrem Abschluss
einen einjahrigen Nationaldienst (NSS) zu leisten - und suchen
hinterher oftmals vergebens nach einem Job. , After NSS plen-
ty people I know dey house cos dem no get jobs. Why should it
be so. Are you educating people to
go and sit home?? #FixTheCountry*

Ein Post, der Folgen hat, weil
er einem Gefiihl Ausdruck verleiht,
das die meisten jungen Menschen
in Ghana haben. Der Hashtag wird
massenhaft geteilt. Viele beklagen
sich in ihren Posts {iber zu wenig
Zukunftschancen und die schlech-
te Politik der Regierung. Die For-
derungen der Jugendlichen sind
vielfaltig: mehr Arbeitsplitze, bes-
sere Bildung, weniger Steuern und )
Korruption, eine bessere Gesund-
heitsversorgung, mehr soziale Ein- agal I I
richtungen in den landlichen Teilen
des Landes und nicht zuletzt eine
zuverlissige Stromversorgung. Denn nicht selten fallt der
Strom sogar in der Hauptstadt Accra fiir Stunden aus.

Mehr als 70 Prozent der Bevolkerung Ghanas sind
jiinger als 35 Jahre. Obwohl viele junge Menschen einen
Hochschulabschluss machen, fillt es ihnen schwer, Arbeit
zu finden. Gerade mal zehn Prozent der Absolventen be-
kommen innerhalb eines Jahres einen Job, bei vielen dauert
es sogar viel langer. Bis dahin leben sie oft bei ihren Eltern,
denn die Lebenshaltungskosten in Ghana, vor allem in den
Stadten, sind hoch.

Kein Wunder, dass aus dem Hashtag #FixTheCountry
eine landesweite Protestbewegung wurde. Drei Monate nach
Joshua Boye-Does Tweet erreicht der Protest die Strafie.
Tausende Jugendliche versammeln sich und ziehen durch die
Strafien von Accra. Dabei schwenken sie Plakate mit Bot-
schaften wie ,,Corruption breeds poverty* und ,,Fix our edu-
cation system now*. Die Regierung reagiert mit Unverstdnd-
nis. Ein Parlamentarier fordert von den Jugendlichen, bei
sich selbst anzufangen, und verwendet dazu den Hashtag
#fixyourself. Dafiir wird er heftig kritisiert und muss seine
Aussagen schliefllich zuriicknehmen. Ein Regierungssprecher
schiebt die Schuld an der Situation auf die allgemeine schlech-
te wirtschaftliche Lage durch Corona. Die Regierung habe
bereits ein Programm eingefiihrt, um die Situation Jugend-
licher zu verbessern - wovon allerdings nur wenige profitieren.

Mittlerweile hat #FixTheCountry einen eigenen Twitter-
Account und eine Website, auf der sie auch Fan-Artikel ver-

Make
Ghana
great
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kaufen. Martin Acheampong vom Leibniz-Institut fiir Glo-
bale und Regionale Studien sagt allerdings: ,,Die Bewegung
konnte bisher noch nicht viel verdndern. Die Regierung hat
zwar einige der Forderungen aufgenommen, die Umsetzung
bleibt aber abzuwarten. Gerade deswegen ist das Anliegen
der Bewegung immer noch aktuell.“ Vor einigen Wochen
forderten die Aktivisten die Absetzung des Vorsitzenden der
Wahlkommission und seiner beiden Vertreter - da die Wahl-
kommission einige Bevolkerungsgruppen von den Parlaments-
wahlen 2020 ausgeschlossen haben soll.

Eigentlich wird das politische System Ghanas als demo-
kratisch eingestuft. Den Analysen der NGO Freedom House
zufolge wird das Land als ,frei“ bewertet, womit es im Ver-
héltnis zu anderen afrikanischen Staaten gut abschneidet.
Seit 2017 regiert Prasident Akufo-Addo von der liberalkon-
servativen New Patriotic Party (NPP). Die
NPP steht in der Opposition aktuell dem NDC
(National Democratic Congress) gegeniiber.
Seit Mitte der 1990er-Jahre wechselte die Macht
hiufig zwischen beiden Parteien. Umfragen
zeigen aber, dass das Vertrauen in die Demo-
kratie in den letzten Jahren gesunken ist. Schuld
daran sind vor allem die Korruption sowie
Einschriankungen fiir Frauen und Mitglieder
der LGBTIQ+-Community. Homosexuelle
Handlungen unter Mdnnern werden in Ghana
sogar mit Gefdngnis bestraft.
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Acheampong ist sich sicher, dass Social Media auch in Zu-
kunft eine grofie Bedeutung fiir die politischen Anliegen der
Menschen in Ghana haben werden. Auch in anderen afrika-
nischen Staaten wiirden Debatten durch Hashtags in den
Sozialen Medien gestartet, wie beispielsweise die #7hisFlag-
Kampagne in Simbabwe, der #FeesMustFall-Protest in Sid-
afrika oder #EndSars in Nigeria. 2024 wird es Wahlen in
Ghana geben. Eine ehemalige Gruppe der #FixTheCountry-
Bewegung wird auch antreten. Dann entscheidet sich die
Zukunft von Ghanas Jugend nicht mehr nur im Netz und auf
der Strafle, sondern auch in der Wahlkabine. K



Welt, bitte mal
herhoren

Von Jana Sepehr

Politische
Aktivisten und
Aktivistinnen
nutzen Soziale
Medien zum
Protest und zur
Organisation.
Nicht nur die

Bewegung Fridays
for Future wurde
so groB. Ein paar
weitere Beispiele

Der Appell
an alle
Frauen

Die Aktivistin Tarana Burke

gilt als #MeToo-Begriinderin.
Doch das Feuer entfachte eine
andere: Schauspielerin Alyssa
Milano machte den Hashtag
populér, indem sie betroffene
Frauen 2017 ermutigte, via Twit-
ter auf sexuelle Belastigungen
und Ubergriffe aufmerksam

zu machen. Ausloser war der
Skandal um den US-amerikani-
schen Filmproduzenten Harvey
Weinstein, der mehrere Frauen
vergewaltigt und sexuell ge-
notigt hat. Doch schnell ging
es nicht mehr nur um den Fall
Weinstein oder Hollywood,
sondern um Félle sexueller Be-
lastigung liberall auf der Welt.
»Wenn ihr sexuell belastigt oder
angegriffen wurdet, schreibt
,me too* als Antwort auf die-
sen Tweet", forderte Milano

die Frauen auf. Die Folge: Der
Hashtag wurde millionenfach

in den Sozialen
Medien verbrei-
tet und setzte
weltweit eine
Debatte in Gang.
Frauen waren
nicht mehr nur
Empfangerinnen
der Botschaften,
sondern teilten
ihre eigenen Er-
fahrungen. Allein
auf Facebook
wurde der Hash-
tag in den ersten
24 Stunden von
mehr als 4,7 Mil-
lionen Menschen
verwendet. Das
zeigte eindriicklich, wie vie-

le Frauen weltweit sexuelle
Belastigung erfahren haben.
Jahrzehntelang geschahen
solche Ubergriffe im Dunkeln.
Durch #MeToo war der Moment
gekommen, sie offentlich zu
diskutieren und aufzudecken.
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Ein schwarzes
Bild, das
vieles sichtbar
machte

Bereits 2013 nutzten Afroameri-
kaner und Afroamerikanerinnen
Twitter, um sich liber Gewalt

an Schwarzen auszutauschen
und fir ihre Rechte zu kdmpfen.
Sie formierten sich zu einer
Protestbewegung: Black Lives
Matter. Nach der Tétung von
George Floyd vor knapp zwei
Jahren und der Veréffentlichung
des Videos davon verbreiteten
sich Hashtags wie #BlackLives-
Matter, #BlackoutTuesday und
#icantbreathe, die letzten Worte
Floyds, in der ganzen Welt.
Mehr als 19 Millionen Mal
wurde allein der Hashtag
#Blackouttuesday auf
Instagram gepostet, dazu
millionenfach ein schwar-
zes Bild. Die Aktion sollte
zum Nachdenken liber

| Rassismus anregen. Aber
nicht nur online wurde
protestiert: In Stadten wie
Wien, Lagos, Berlin und
Tokio gingen die Men-
schen auf die StraBe. Die
Demonstrationen brach-
ten politische Debatten
tber unterschiedliche
Facetten von Rassismus
auf den Tisch. Auch in
Deutschland wurde in der Politik
und in den klassischen Medien
daraufhin vermehrt liber Rassis-
mus wie etwa Racial Profiling
diskutiert und berichtet. Dieses
globale AusmaB kam wohl vor
allem dank der Sozialen Medien
zustande.
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Oben ohne,
bitte!

Seit der Islamischen Revolution
1979 gelten strenge Kleiderregeln
fur Frauen im Iran: Unter ande-
rem missen Madchen ab der
Grundschule ein Kopftuch tragen.
Dagegen straubte sich Masih
Alinejad, eine der bekanntesten
Kritikerinnen der iranischen
Regierung, schon als Kind. Als
junges Madchen kampfte die
heute 45-Jahrige in ihrem Hei-
matdorf Ghomikola im Nordiran
dafiir, die gleichen Rechte wie
ihr Bruder zu bekommen. Als
Studentin wurde
sie als Regime-
gegnerin verhaftet.
Als Parlamentskor-
respondentin in
Teheran erhielt sie
ein Berufsverbot.
Heute lebt sie im
Exil in New York.
2014 startete sie
eine Facebook-Initiative: ,,My
Stealthy Freedom®“. Mehr als eine
Million Nutzerinnen und Nutzer
haben die Facebook-Seite
abonniert. Sie gilt heute als
Plattform fiir Proteste von Irane-
rinnen, die sich gegen die Kopf-
tuchpflicht aussprechen. Masih
Alinejad ist eng mit Aktivistinnen
im Iran vernetzt und startete
mehrere Kampagnen. Sie gilt als
Ideengeberin der ,White Wednes-
days“, bei denen sich seit 2017
Frauen im Iran immer mittwochs
weiB kleiden oder sogar ihr
weiBes Kopftuch abnehmen. Als
Erste wagte die damals Anfang-
30-jahrige Vida Movahed, sich
auf einen Stromkasten am Rand
einer stark befahrenen StraBe in
Teheran zu stellen, ihr Kopftuch
an einen Stock zu binden und
durch die Luft zu schwenken. Da-
fur wurde sie zu einem Jahr Ge-
fangnis verurteilt. Wahrend der
Proteste wurden zahlreiche Frau-
en festgenommen, strafrechtlich
verfolgt und mit Folter bedroht.
Trotz dieser Proteste gibt es die
Kopftuchpflicht im Iran bis heute.

Die
Revolution
einer ganzen
Region

Im Dezember 2010 ziindete
sich der tunesische Gemiise-
handler Mohamed Bouazizi aus
Protest gegen Polizeigewalt und
die Demiitigung durch Behor-
den selbst an. Dieser radikale
Akt der Verzweiflung fiihrte zum
Beginn des sogenannten Arabi-
schen Friihlings und zum Sturz
des Prasidenten Zine el-Abidine
Ben Ali. Wenige Monate spater
baumten sich die Menschen in
Agypten, Libyen, Dschibuti und
zahlreichen weiteren Staaten

im Nahen Osten und Nordafri-
ka gegen ihre Regierungen auf.
Zwar begannen die Proteste auf
den StraBen, doch das Internet
beschleunigte die Sache: Die
Sozialen Medien wurden zum
Werkzeug der Selbstermach-
tigung und machten es den Re-
gimen schwer, unerwiinschte
Informationsfliisse zu stoppen.
Auf Facebook mobilisierten sich
die Massen, mit Twitter und You-
Tube informierten junge Arabe-
rinnen und Araber die Welt {iber
die Proteste. Das Zusammen-
spiel der traditionellen und neu-
en Medien war revolutionar und
begilinstigte den Sturz mehrerer
Regierungen.

No Woman,
No Drive

Unter der Dusche oder auf

dem Klo sei ihm die Idee zu ,No
Woman, No Drive“ gekommen,
so der Satiriker Hisham Fageeh.
Der Song ist eine Art Coverver-
sion des Bob-Marley-Songs
-No Woman, No Cry“. Fageeh
singt darin liber ein Thema, das
in Saudi-Arabien lange politisch
und gesellschaftlich hochst
brisant war: das Fahrverbot fiir
Frauen. Oft hatten Aktivistinnen
versucht, in den Sozialen Me-
dien Druck aufzubauen und

so das Verbot zu kippen. Doch
nie zuvor gab es ein so groBes
Echo wie nach dem Hit von Fa-
geeh: In weniger als zwei Tagen
wurde das Video auf YouTube
tber drei Millionen Mal geklickt.
Mittlerweile hat das Video aus
Saudi-Arabien fast 17 Millionen
Klicks. Fageeh greift in seinem
Song unter anderem das ab-
surde Argument eines islami-
schen Geistlichen auf, der be-
hauptet hatte, das Steuern von
Fahrzeugen sei schlecht fiir die
Eierstocke. Ob das Video die
Entscheidung von Kronprinz Mo-
hammed bin Salman beeinflusst
hat? Zumindest hob dieser das
Fahrverbot fiir Frauen in Saudi-
Arabien 2018 auf. N

Das passt!

Auf fluter.de haben wir mit einem
Demokratieforscher dariiber gesprochen,
ob Onlinepetitionen, Hashtagaktivismus

und Protestprofilbilder wirkungs-

voll sind — oder nur ,Slacktivism”,
weil man mit nur einem Klick oder
Like schon vermittelt, sich politisch
zu engagieren. fluter.de/digitaler-

protest-interview



Ist doch

nur

Beschimpfungen,
Drohungen,
Mordaufrufe: In
den vergangenen
Jahren nahm in den
Sozialen Medien der
Hass immer mehr
zu. Muss man

das hinnehmen?
Eine Recherche

bei Behorden und
Menschen, die sich
gegen die Hetze
engagieren

Von Julia Kopatzki
[lustration: André Gottschalk

Die erste Welle kam im Friihjahr, ein
Jahr nach Beginn der Pandemie. ,\Voll-
koffer®, schrieb eine Frau und dazu vier
kotzende Emojis. ,Dummschwitzer*
eine andere. ,Ich glaube, dir haben sie
zu oft das Stabchen ins Gehirn gerammt*,
,Bist du krank oder so?“ und ,,Ab auf
die Anklagebank, das fordern wir*.

Das alles galt Dario Schramm. Im
April 2021, als ihn diese Nachrichten
erreichen, ist er Generalsekretir der
Bundesschiilerkonferenz, er setzt sich
fiir die Interessen von acht Millionen
Schiilern und Schiilerinnen ein. Kurz
zuvor hatte er eine Testpflicht an Schu-
len gefordert - und Hass geerntet.

Die Kommentare sind bis heute
offentlich und damit auch die Namen
der Absender. Wenig Pseudonyme, so
scheint es, sondern die tatsidchlichen
Namen. Da ist Guido, der auf seinem
Profilfoto mit seinem kleinen Sohn
posiert, Manuela, die sich erst um die
Kulturbranche sorgte und jetzt verkiin-
det, ungeimpft zu bleiben, und Yasemin,
die Armbander aus Alpakawolle ver-
kauft. Solche Menschen wiinschen
Dario Schramm, 21 Jahre alt, Schmer-
zen, Verletzungen und manche sogar
den Tod. Er bekommt Morddrohungen
per Privatnachricht oder E-Mail. ,,Alle
Postfacher sind iibergequollen®, sagt er.

Wer sich offentlich duflert, auf einem
Podium, in der Zeitung oder im Internet,
kennt diesen Hass. Die Kommunal-
politikerin kennt ihn genauso wie der
Musiker, die Influencerin oder der Sport-
ler. Hass auf Twitter, Hass auf Instagram,
Hass auf Telegram, TikTok und Face-
book. Und wiahrend Instagram enorm
schnell ist, weibliche Brustwarzen zu
identifizieren und zu sperren, bleibt
Hass oft einfach stehen. Wer ist da
eigentlich noch zustandig?

Es geht schon los mit der Benen-
nung: Hass im Netz. Hatespeech. Das
klingt harmlos. Es sind doch nur Wor-
te im Internet. Dabei sind es ganz oft
Straftaten: Beleidigung ist eine Straftat.
Bedrohung ebenfalls. Und Volksver-
hetzung kann mit bis zu fiinf Jahren
Haft bestraft werden.

Wer den Holocaust verharmlost
oder gegen Auslander hetzt oder den
Tod aller Schulsprecher fordert, der muss
damit rechnen, dass diese AuBerungen
nicht die Dorfpolizei bearbeitet, sondern
dass das beim Staatsschutz landet.

Erst der Zuzug vieler Fliichtender
im Jahr 2015, dann die Coronapandemie
- beides habe die Zahl der Beschimpfun-
gen und Drohungen in die Hohe ge-
trieben, sagt Thomas Georgi vom Lan-
deskriminalamt Baden-Wiirttemberg.

Internet
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Wie schnell aus verbalen Ubergriffen
physische Gewalt werden kann, zeigte
der Mord an dem Politiker Walter Liib-
cke, der vor seinem Tod in Netzwerken
Morddrohungen bekam. Trotzdem mel-
den viele Menschen, die bedroht werden,
es nicht mal den Behorden.

Wie Dario Schramm. Er hat nichts
von dem, was an ihn adressiert war, an-
gezeigt. ,,Da wird eh nichts draus, und
der Aufwand ist nicht gerechtfertigt®,
sagt er. ,Das klingt schlimm, aber der
Hass ist fiir mich fast selbstverstandlich.”
So wie ihm geht es den meisten. Manche
helfen sich selbst durch Wortfilter, sodass
sie bestimmte Beleidigungen nicht mehr
sehen, andere 6ffnen ihre Nachrichten
einfach nicht mehr. Sie achten darauf,
nichts zu posten, wodurch man ihren
Wohnort erkennt, oder teilen Fotos vom
Restaurantbesuch nur zeitversetzt.

Was sie nicht machen, macht zum
Beispiel Leonhardt Traumer. Er ist der
Grinder von ,Hassmelden®. Auf der
Website kann jeder Postings oder Kom-
mentare melden, die er oder sie fur
gesetzeswidrig héilt, und das Team von

»Hassmelden® zeigt diese an, wenn es
den Inhalt als strafbar bewertet.

Uber 500.000 Meldungen sind es mitt-
lerweile. Gratuliert man da? ,,Eher nicht®,
sagt Leonhardt Traumer, als er mit unter-
driickter Nummer anruft. Das passiert
oft in dieser Recherche: unterdriickte
Nummern, nur der Vorname oder gleich
ein Pseudonym - wie Leonhardt Traumer.
Denn er mochte seinen richtigen Namen
nicht bekanntgeben. ,Wir haben das
Gefiihl, dass es nicht ganz ungefidhrlich
ist, was wir machen®, sagt er.

Jede dritte Meldung bringt ,, Hass-
melden® im Schnitt zur Anzeige und
damit im Idealfall den
Absender vor Gericht.
,Wir machen das, weil es
jemand machen muss®,
sagt Traumer. ,, Aber es
sollte nicht unsere Auf-
gabe sein.“ Das gesamte
Team arbeitet ehrenamt-
lich, sie bekommen keine
Gelder von offentlichen
Stellen. Sie wollen keine.
Nur so konne man kom-
plett unabhingig bleiben,
so Traumer. Das heif3t
aber auch, dass ihre Kréf-
te endlich sind.
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»Hassmelden“ gibt es jetzt seit drei Jah-
ren. Langer als viele Sondereinheiten
bei Polizei und Staatsanwaltschaft. Ist
der Hass in den Sozialen Medien wirk-
lich schlimmer geworden, oder denkt
man das nur? ,Es ist das Henne-Ei-
Problem: Gibt es mehr Hass, oder mel-
den die Menschen einfach mehr?*, fragt
Traumer. Eines fallt aber auch ihm auf:

»Morddrohungen sind deutlich hdufiger
geworden als vor zwei, drei Jahren.“

Ein Versuch, Ordnung in die
Sozialen Netzwerke zu bringen, war
das Netzwerkdurchsetzungsgesetz
(NetzDG). Seit 2017 miissen die Netz-
werke rechtswidrige Inhalte 16schen,
wenn sie ihnen gemeldet werden. Was
geldscht wird, ist zwar weg, aber es ist
eben auch: weg ohne jegliche Konse-
quenzen. Deswegen gilt seit Februar
2022 eine Anderung dieses Gesetzes:
Die Netzwerke miissen potenziell rechts-
widrige Posts nicht mehr nur 16schen,
sondern sind jetzt auch verpflichtet, alle
Inhalte, die User bei ihnen als Verstof3
gegen das NetzDG melden, zu priifen
und, wenn sie sie ebenfalls als strafbar
einschitzen, ans Bundeskriminalamt
weiterzuleiten - inklusive letzter be-
kannter IP-Adresse.

Fiir diese Meldungen hat das BKA
eine neue Sektion geschaffen: die ZMI,
die ,,Zentrale Meldestelle fiir strafbare
Inhalte im Internet“. Ansgar Tolle leitet
diese Abteilung aus rund 200 Kriminal-
beamten. Am Ende der ersten offiziellen
Arbeitswoche telefonieren wir. TikTok
klagt gegen die Anderung des NetzDG,
Facebook, Google, YouTube und Twit-
ter auch. ,,Ja, wir haben diese Woche
keine Daten erhalten und werden das
am Montag auch nicht®, sagt Tolle. Trotz-
dem arbeite die Abteilung: Sie priift die




Meldungen, die {iber Plattformen und
Biirger eingehen, und ermittelt, wenn
der Inhalt justiziabel ist, den Absender.

Denn eines der grofiten Probleme
bei der Ermittlung ist, dass man in vie-
len Fillen nicht weif3, wer hinter dem
Account steckt. Das Team um Tolle
sucht also nach Informationen iiber die
Identitét, es gleicht Hinweise mit Per-

Oft verbergen
sich hinter

den Hassmails
ganz normale
Blrger

sonendatenbanken ab. ,Sind wir erfolg-
reich, schicken wir den Fall zum zu-
stindigen LKA, erklart er.

Gelingt ihnen das nicht, kommt
die Abteilung von Frank Heimann dazu.
Er arbeitet im Bereich Staatsschutz des
BKA. Sein Team ermittelte beim At-
tentat in Hanau - und dann beim An-
schlag auf die Synagoge in Halle. Und
wenn die Identitdt von Verfassern poli-
tisch motivierter Straftaten, zum Bei-
spiel Volksverhetzung, nicht so leicht
herauszufinden ist. ,Der erste Schritt
ist eine OSINT-Recherche®, sagt Hei-
mann. OSINT steht fiir ,,Open Source
Intelligence®. Das Team sucht also nach
offentlich zugdnglichen Informationen.
Vielleicht hat jemand ein Foto mit Auto-
kennzeichen gepostet, vielleicht erkennt

man etwas am Hals-
band des Hundes auf
dem Foto. ,Wir haben
noch mehr, aber dazu
kann ich aus taktischen
Griinden nichts sagen®,
so Heimann.

Schon ohne ein
neues Gesetz gibt es
theoretisch die Mog-
lichkeit, Nutzerdaten
bei den Sozialen Me-
dien abzufragen. Wel-
che E-Mail-Adresse ist
hinterlegt? Welche
Handynummer? Das
Problem ist aber, dass
die Netzwerke selber
beurteilen wollen, was
sie strafbar finden und was nicht. Ha-
kenkreuze zu verbreiten ist in Deutsch-
land eine Straftat, in den USA, wo
Meta sitzt, nicht.

Das BKA spricht von mehreren
Stunden reiner Arbeitszeit fiir einen
Fall. Die Wartezeiten, bis irgendeine
Stelle antwortet, sind da nicht mit ein-
gerechnet. So konnen Monate vergehen,
bis ein Fall an die Staatsanwaltschaft
iibergeben wird. Lohnt sich das Warten?
Ein Blick in die Aufklarungsquoten der
BK A-Statistik: 76 Prozent der Beleidi-
gungen im Internet, 82 Prozent der
Fille von Volksverhetzung und 85 Pro-
zent der Bedrohungen konnte die Poli-
zei aufklaren. Doch damit ist noch
niemand verurteilt, denn oft verpufft
die Arbeit der Beamten vor Gericht -
etwa wenn Richter Hass und Hetze als
erlaubte Meinungsdufierungen einstufen.
Der LKA-Mann Georgi wiinscht sich
deshalb ,eine Gerichtsbarkeit, die sich
klar positioniert®.

Wenn die Posts zwar voller Hass,
aber noch nicht strafbar sind, gibt es
die sogenannte Gefiahrderansprache
oder das Gefdhrderanschreiben. Das
heif3t: Polizisten sprechen die Verfasse-
rinnen und Verfasser von Hateposts an
- zu Hause oder schriftlich -, um ihnen
zu sagen, dass jetzt auch mal gut ist und
sonst Konsequenzen drohen.

Aber wer sind diese Menschen, die
Drohungen verfassen, Politiker ins KZ
schicken wollen oder eine Beleidigung
nach der anderen ins Internet schreiben?
Es sind: alle. Die junge Mutter, die im
Internet vollig ausrastet und dann iiber-
rascht ist, wenn wirklich mal die Polizei
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bei ihr steht, der Rechtsradikale, der
sehr genau weif3, was er dort schreibt.
Auch unter Jugendlichen ermittelt die
Polizei immer 6fter. Hakenkreuze und
Hitlerbilder, die per WhatsApp herum-
geschickt werden, Beleidigung auf Insta-
gram oder TikTok. Ist doch nur ein Witz,
war doch nicht so gemeint, ist doch nur
im Internet, horen die Beamten oft. Das
soll keine Ausrede mehr sein.

Als Dario Schramm als Vertreter
der Bundesschiilerkonferenz forderte,
die Schulen wieder zu 6ffnen, erreichte
ihn wieder der geballte Hass. Diesmal
seien es keine Coronaleugner und Impf-
gegner gewesen, sondern Eltern, die
ihre Kinder mit Homeschooling vor
dem Virus schiitzen wollten. ,Leute,
die mir vorgeworfen haben, ich brachte
ihre Kinder um. Die sind genauso wie
die Querdenker ausgeflippt®, erzahlt er.

Je mehr Hass man im Internet liest,
desto dringender mochte man die Leu-
te fragen, ob sie dariiber in irgendeiner
Form nachdenken. Also schreibe ich
sie einfach an. Eine halbe Stunde scrol-
le ich mich durch Facebook und melde
mich bei denen, die mir auffallen. , Fin-
den Sie dieses Verhalten angemessen?®,
frage ich. Lange bleibt es still. Dann
meldet sich doch noch jemand: ein Ac-
count mit Pseudonym, ein hellblaues
Profilbild, auf dem ,, Fiir unsere Kinder®
steht, keine Information aufier ,mann-
lich®. Immer wieder hatte ich ihn unter
Dario Schramms Postings gesehen,

»Arsch®, ,Volldepp“. Warum beleidigt
ein Vater einen Abiturienten im Inter-
net? ,Wenn die bescheuerten Schul-
sprecher hier Panik schieben, kann man
diese Deppen sogar noch viel mehr als
beleidigen®, schreibt er mir zuriick.

Wie er das meint, will er mir nicht
sagen. K

Prozent
der befragten Abgeordneten
des niedersachsischen Landtags
gaben an, bereits bedroht
worden zu sein, u.a. durch
Hassmails oder Drohungen
in Sozialen Medien.




In China werden Soziale
Medien zensiert oder
abgeschaltet. Nun stellt die
Regierung ihren Blrgern
sogar weltweit nach. Ein
kritischer Post gentigt, um auf
die Fahndungsliste zu geraten

Follower in
Uniform

Von Fabian Kretschmer

Die chinesische Studentin Dong Wuyuan lebt bereits seit

einiger Zeit in Melbourne, als sie im April 2020 einen Video-
anruf aus der Heimat erhalt. Es meldet sich ein Polizeibeam-
ter mittleren Alters, der ohne Umschweife zur
Sache kommt: ,Was du auf Twitter gepostet hast,
ist absolut unangemessen®, sagt er. Und fiigt
hinzu: ,Ich méchte dir ganz deutlich mitteilen,
dass wir deinen Vater hierbehalten.” Zum Beweis
reicht der Ermittler sein Smartphone zu einem
dlteren Herrn hiniiber, Dongs Vater ist tatsdch-
lich auf dem Polizeirevier.

Dong wurde nach der blutig niedergeschla-
genen Studentenbewegung vom Tiananmen-Platz
1989 geboren und wuchs als Einzelkind in einem
politisch zunehmend repressiven Land auf. Frus-
triert zog sie 2019 nach Australien, von wo aus
sie sich online kritisch iiber die Kommunistische
Partei duflerte. Auf Twitter betreibt sie den Account
@FakeNewsOfChina, fiir den sie zum Beispiel
das Gesicht des chinesischen Staatschefs Xi Jin-
ping auf einen tanzenden Mann mit Tangaslip und Bierbauch
montierte. Weil sie den Account anonym betrieb, wahnte sie
sich in Sicherheit, doch die Ermittler machten ihre Identitat
ausfindig. Twitter sperrte den Account einige Monate spater.

Dong ist kein Einzelfall: In den vergangenen Jahren hat
China die Verfolgung kritischer Stimmen massiv ausgeweitet.
Sie sollen nicht nur im eigenen Land schweigen, sondern auch
im Ausland. Denn es sind ldngst nicht mehr nur politische
Aktivisten und Aktivistinnen, sondern zunehmend auch ge-
wohnliche Biirger, die in den Sozialen Medien ihre Stimme
erheben und ihre Meinung sagen.

Facebook, Twitter, TikTok: Dass plotzlich jeder und jede
seine Meinung frei duflern kann und viele mit ihren Posts
mehr Menschen erreichen als die staatlich kontrollierten
Medien, wurde von der chinesischen Regierung von Anfang
an als Gefahr gesehen. Praktisch simtliche westliche Apps

Kommentare mithilfe eines Algo-
rithmus auf Schlagworter unter-
suchen. Dann entscheiden ,,Con-
tent-Moderatoren, ob Inhalte
gesperrt werden oder nicht. Schon
bei kleinsten Vergehen konnen
die Unternehmen ihre staatliche
Lizenz verlieren.

Wie eine aktuelle Recherche
der ,,New York Times“ belegt, er-
mitteln Chinas Behorden zuneh-
mend auch gegen Staatsbiirger im
Ausland. In mehreren Fallen hat
Pekings Sicherheitsapparat die
Identitét von Studenten in den USA
ermittelt, die auf Twitter mit ano-
nymen Profilen regierungskritische
Postings abgesetzt haben. ,Ich
stehe hinter Hongkong* reicht aus,
um ins Visier der Ermittler zu geraten. Am schlimmsten wer-
den Nutzer und Nutzerinnen verfolgt, die Chinas Parteifiihrung
direkt kritisieren oder politischen Protest organisieren.

Um kritische Kommentatoren im Ausland zu identifi-
zieren, nutzen chinesische Beamte Wahlerverzeichnisse, ge-
hackte Datenbanken und Foto-Suchmaschinen. Sind die User
erfolgreich ermittelt, werden sie aufgefordert, ihre Postings
oder sogar Accounts zu 16schen. Wenn sie dies nicht tun,
iiben die Behorden Druck auf enge Verwandte aus. In einem
dokumentierten Fall wurden die Eltern des Betroffenen zehn
Tage lang in Untersuchungshaft gesteckt.

Gleichzeitig steckt China viel Geld in Desinformations-
kampagnen. So werden von der Kommunistischen Partei

. account
F"’ ina, is it yours?

Bei Dong in Austra-
lien meldete sich ein

Polizist aus China

? und Onlinedienste - von Twitter iiber WhatsApp bis hin zu ausldandische Influencer zu Pressereisen in Gebiete eingeladen,
4 Google - sind von der Regierung verboten worden. in die echte Journalisten aufgrund der systematischen Ver-
z Die chinesischen Plattformen werden bis heute von folgung kaum Zugang haben. Die auf diesem Weg inszenierten
;o kritischen Inhalten ,,gesdubert®. Wer etwa auf ,,Baidu Baike“ Videos werden dann von den chinesischen Staatsmedien auf
» - dem chinesischen Wikipedia - nach dem 4. Juni 1989 sucht, Sozialen Medien sowohl im In- als auch im Ausland verbreitet.
el wird keinen Eintrag tiber die blutige Niederschlagung der Zum Beispiel Videos vom scheinbar friedlichen Alltag der
g Studentenbewegung finden. Auch die Grofie Hungersnot unter Uiguren, die brutal unterdriickt und in politische Umerzie-
- Mao Zedong wird dort mit wenigen Halbsédtzen abgehandelt, hungslager gesteckt werden. Doch das, so kann man in den
@ als seien die bis zu 50 Millionen Toten nur eine Folge von Posts lesen, seien lediglich Liigen westlicher Medien.

E- Diirreperioden gewesen. Und als zu Beginn der Coronapan- Am 29.12.2021 meldet sich Dong wieder auf Twitter:
. demie Anwohner aus Wuhan Fotos von iiberfiillten Spitdlern »Hallo zusammen, euer Xi Jinping ist zuriick!“ Nach der
= posteten, wurden diese nach wenigen Minuten geloscht. Recherche der ,,New York Times“ hatte Twitter die Sperrung
e Die Internetriesen ByteDance (TikTok bzw. Douyin, wie aufgehoben. Seitdem herrscht allerdings wieder Funkstille
S es in China heifit) und Tencent (WeChat) lassen samtliche auf dem Account. K
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Games konnen mehr bieten als
Schief3ereien, Verfolgungsrennen und
die Jagd nach Highscores. Auf sogenannten

Rollenspielservern erfinden sich Menschen
neu und lernen auch fiir das Leben
im Nichtdigitalen

Das Leben beginnt auf ,,StateV* am Flughafen. In einer
virtuellen Wartehalle zieht man eine Nummer und wartet,
bis man aufgerufen wird. Dann entscheidet sich, wer man
sein wird in der virtuellen Welt: ein Geschaftsmann mit
Autohaus? Eine Polizistin, die knallhart durchgreift? Nur
wer iiberzeugend seine Wiinsche duflert, wird Mitglied der
Community.

»StateV* ist ein sogenannter Rollenspielserver. Hier tref-
fen sich Menschen, die noch tiefer in die Welt von Computer-
spielen eintauchen und sich iiber die iiblichen Spielregeln
hinaus ein virtuelles Leben aufbauen wollen. Auf den Servern
konnen die Communitys die Games nach ihren eigenen Vor-

Von Matthias Kreienbrink

stellungen spielen. Um Teil einer solchen Community zu
werden, braucht man zunéchst das jeweilige Spiel, die Welt
von ,,StateV* befindet sich zum Beispiel innerhalb des Games
,Grand Theft Auto“ (GTA). Einen Zugang erhilt man bei-
spielsweise iiber das Chatprogramm , Discord®, auf dem die
Community parallel zum Spiel kommuniziert. Die Mitglied-
schaft bei ,,StateV*“ ist dann kostenlos. Der Server finanziert
sich iiber Spenden und freiwillige Mitgliedsbeitrége.

Die Rollenspiele folgen Regeln, die von einem Skript
vorgeschrieben werden: Bei Verhalten X kommt es zu Ereig-
nis Y. Mit einem solchen Skript greifen die Entwickler in
die urspriinglichen Codes der Spiele ein. Diese Eingriffe




So geht man vor
die Hunde:
neuen Studie gelten
15,4 Prozent der
Minderjahrigen als
sogenannte Risiko-
Gamer — also als
siichtig. Jeder vierte
davon spielt am Wo-
chenende fiinf Stunden
und mehr am Tag.

Da bleibt kaum Zeit

zum Gassigehen
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aus der Rolle

werden von den meisten Studios geduldet, da sich mit der
gesteigerten Aufmerksamkeit fiir die Rollenspiele auch die
Originalspiele besser verkaufen. Dennoch bewegen sich die
Rollenspielserver in einem rechtlichen Graubereich.

Wihrend es in GTA noch darum geht, als Verbrecher
Missionen zu erfiillen, konzentriert sich das Leben auf ,, StateV*
mehr auf die Wirtschaft. ,Wir haben ein sehr komplexes
Skript geschrieben, das einen detailreichen Wirtschaftskreis-
lauf ermoglicht®, sagt Eike Klindworth. Der 28-Jahrige ist
freiberuflicher Softwareentwickler und Projektleiter.

Die wochentlich etwa 2.000 aktiven User von ,,StateV*
stecken im Spiel viel Zeit in den Aufbau von digitalem Ka-
pital: Nach der Aufnahme in die Community beginnen die
meisten damit, in einer Mine Rohstoffe abzubauen, um sich
ein Grundvermogen zu verdienen. Einige bauen sich damit
eine Firma mit Lagern, kaufen Rohstoffe an, verarbeiten sie
weiter. Andere werden Arzte oder Steuerpriifer. Um an
solche Jobs zu kommen, braucht es allerdings Ausdauer.
,Wer auf den Server kommt, kann nicht
gleich einen dicken Sportwagen kaufen.
Dafiir muss man schuften®, sagt Klind-
worth. Wie im echten Leben gibt es auch
auf ,StateV“ soziale Aufsteiger und jene,
die unten bleiben. ,Man hat unglaublich
viele Moglichkeiten, sich zu entwickeln®,
sagt Diana, die im Game eine Polizistin
ist. Sie liebe das Schauspielen, sagt sie,
und wolle eine Geschichte erzdhlen.
Deswegen streamt sie ihr Spiel auf der
Gaming-Streamingplattform Twitch.
,Die Leute schalten immer wieder ein,
um zu wissen, wie es weitergeht.”

Die Pandemie brachte Rollenspiel-

servern grof3en Zulauf, vielleicht auch,
weil die Nutzer im Spiel eine Gemeinschaft und Zusammen-
halt verspiiren, die wihrend des Lockdowns fehlten. ,StateV*
hat inzwischen 80.000 Mitglieder, von denen einige leiden-
schaftlich ein Geschift aufbauen, das nur virtuell existiert.
Trotzdem sind die Rollenspielserver innerhalb des Gaming-
Universums immer noch ein Randphdnomen.

Bei ,Minecraft“, dem meistverkauften Computerspiel
aller Zeiten, hat sich Alex Kisiel eine eigene Gesellschaft
erschaffen. Normalerweise geht es im Spiel um den Abbau
von Rohstoffen und den Bau priachtiger Hauser. Der 20-Jah-
rige dachte sich eigene Regeln fiir das Zusammenleben aus

fallen

Nach einer
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und setzte kurzerhand 200 Spielende auf einer Insel aus.
Ihre Aufgabe: iiberleben. ,Ich habe etwa drei Wochen dafiir
gebraucht, mir den Ablauf zu {iberlegen, das Admin-Team
aufzubauen, den Server zu testen®, sagt er. Die Experimen-
te zeichnete er auf und lud sie auf YouTube hoch. Dort
wurden sie millionenfach abgerufen. ,Wenn man die Spie-
lerinnen und Spieler sich selbst iiberldsst, werden sie duflerst
kreativ®, sagt Kisiel. So macht sich eine Gruppe im Spiel
daran, ein Kollektiv zu griinden, in dem die Menschen
friedlich zusammenleben, Ackerbau betreiben und einen
Rat wéhlen, der der Gemeinde vorsteht. Andere Spieler
bilden eine Jagdgemeinschaft, andere errichten Tempel,
griinden eine Religion. Sie alle kommunizieren iiber den
Chat im Spiel oder iiber ,Discord®.

Es gibt allerdings auch Rollenspielserver, auf denen

offen Gewalt und Hass ausgelebt werden. Das Strategiespiel

,Company of Heroes“ wird zum Beispiel von Nazis genutzt,
um Schlachten des Zweiten Weltkriegs nachzustellen - und
die Nationalsozialisten gewinnen zu lassen. Oft werden
Symbole wie das Hakenkreuz per Modifikation ins Spiel
eingefiigt. Die Studios, aus denen die Spiele stammen, setzen
dem wenig entgegen, obwohl es moglich wire. Sie berufen
sich unter anderem auf die Meinungsfreiheit in den USA,
wo die meisten der Spiele entwickelt werden. Dort sind die
Symbole nicht verboten.

Andere Communitys dagegen stellen sich offen gegen
Rassismus und Diskriminierung. Zum Beispiel ,, Tyria Pride®,
eine Community im Spiel ,,Guild Wars 2. Regelmaflig gibt
es auf mehreren Servern Pride-Paraden, an denen Hunderte
Menschen teilnehmen. Dann sieht man die Voélker in Riis-
tungen in Regenbogenfarben durch die Spielwelt ziehen - und
offen zeigen und feiern, dass sie queer sind. ,,Online-
Communitys konnen gerade queeren Menschen, die oft jung
und allein sind, Unterstiitzung bieten, sagt Rok Zupan, der
28-jahrige Griinder von , Tyria Pride®. Das ganze Jahr iiber
stehen die etwa 800 Mitglieder in Kontakt {iber das Chat-
programm ,,Discord“. So entstehen digital wichtige Bezie-
hungen unter den Spielenden: ,Ich habe so einige meiner
engsten Freunde getroffen”, sagt Zupan.

Die erste virtuelle Pride-Parade fand im Sommer 2016
statt. Wenige Wochen nachdem im queeren Nachtclub ,,Pulse”
in Orlando 49 Menschen bei einem Attentat getotet wurden.
Die Community organisierte damals Spenden, die den An-
gehorigen der Opfer und den Uberlebenden zugutekamen.
Und mitunter verlagert sich der Protest auch auf die Strafien
in der realen Welt. ,Letztes Jahr habe ich dann zum ersten
Mal an der echten Pride teilgenommen®, sagt Julia. Die
27-Jahrige ist trans und hatte zuvor Angst, an einer queeren
Demo teilzunehmen. ,,Guild Wars 2“ sei wie ein zweites
Zuhause fiir sie gewesen - ein Ort, an dem sie Mut schopfte
und Riickhalt bekam.

,Hier bin ich, wer ich bin, und ich werde mich nicht
mehr verstecken.® K



Soll man den Messenger wechseln, weil ein anderer sicherer ist?
Die Frage ist knifflig. Ein Blick auf sechs Dienste -

was sie mit unseren Nachrichten machen, -~
wie sie Geld verdienen und wer sie betreibt /-?7

2
Von Stefan Mey ‘.E \
i

D er Tlustration: André Gottéchal r ,Il”, ,_i; im -
Letzte macht '
die Em ojis

WhatsApp nutzen 81 Prozent der Deutschen - wohl auch,
weil viele Angst haben, bei einem Wechsel allein zu bleiben.
Seit 2014 gehort WhatsApp zum Facebook-Mutterkonzern
Meta. Ein WhatsApp-Profil muss mit einer Telefonnummer
verkniipft werden. Eine anonyme Nutzung ist deshalb nicht
moglich. Wie fast alle Messagingdienste ist WhatsApp Ende-
zu-Ende-verschliisselt. Das heif3t: Die App verwandelt Nach-
richten in unverstandlichen Zeichensalat, den nur das Ziel-
gerit wieder entschliisseln kann. Auch vor WhatsApp selbst
sollten die Inhalte deshalb eigentlich geschiitzt sein. Der
Haken dabei: WhatsApp ist nicht Open Source, was bedeutet,
dass der Quellcode - also die Bauanleitung der App - nicht
offentlich ist. Es 1dsst sich also nicht iiberpriifen, ob WhatsApp
nicht vielleicht doch an unsere Daten kommt. Und selbst
wenn WhatsApp nicht unbedingt Nachrichten entschliisselt,
erhebt der Konzern personenbezogene Daten wie Standort,
Kontakte und Telefonnummern - die sogenannten Metadaten.

Der Konzern Meta verdient Milliarden durch Anzeigen,
die Unternehmen auf den Plattformen der Konzerntochter
Facebook und Instagram buchen. Schon vor einigen Monaten _
hat der Konzern angekiindigt, auch auf WhatsApp Werbung /
einfiihren zu wollen. Laut den aktuellen Datenregeln teilt
WhatsApp personliche Daten mit dem sonstigen Meta-Kon- [
zern. Dass die anderen Konzerntochter die Daten fiir eigene
Zwecke verwenden diirfen, wird nicht erwahnt, ist aber auch
nicht explizit ausgeschlossen. .-'I
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Signal

Signal ist ebenfalls verschliisselt, aber anders als Whats-
App: Open Source. Auch ein Signal-Profil muss man mit einer
Telefonnummer verkniipfen. Die Signal-Daten gehen unter
anderem iiber die Cloud von Amazon. Hinter Signal steht
die Signal Foundation, die 2018 von WhatsApp-Mitgriinder
Brian Acton gegriindet wurde. Generell finanziert sich der
Dienst iiber Spenden. Da es sich um eine gemeinniitzige
Stiftung handelt, haben die Betreiber keinen Grund, personen-
bezogene Daten zu sammeln und zu verkaufen. Signal ist auf
der Suche nach einem Modell, um die Kosten auf Dauer selbst
zu tragen. Der Messenger bittet auf seiner Webseite und in
der App um Spenden. 2021 hat Signal ein Bezahlsystem iiber
eine Digitalwdhrung namens MobileCoin eingefiihrt. Noch
ist unklar, inwiefern Signal davon profitiert.

Telegram

Telegram hat im Gegensatz zu anderen Messengern
keine voreingestellte Verschliisselung. Der App-Anbieter hat
somit Einblick in den Inhalt der Nachrichten. Bei Zweierchats
lasst sich ein verschliisselter ,,geheimer Chat® einrichten, bei
Gruppenchats geht das nicht. Auch Telegram muss man mit
einer Telefonnummer verkniipfen. Welchen Cloudanbieter
Telegram nutzt, ist nicht bekannt. In den Datenschutzbe-
stimmungen heifit es nur, dass Rechenzentren externer
Anbieter in den Niederlanden genutzt werden. Auch Telegram
ist auf der Suche nach einem nachhaltigen Geschéaftsmodell.
Seit Ende 2021 kénnen Unternehmen erstmals Werbung auf
bestimmten Telegram-Kanélen schalten. Aulerdem wurde
2021 bekannt, dass Telegram Anleihen - eine Mdoglichkeit
der Unternehmensfinanzierung, die ahnlich wie ein Kredit
funktioniert - in Hohe von einer Milliarde US-Dollar aus-
gegeben hat. Da der Messenger gern von Rechtsextremen
und Verschworungstheoretikern genutzt wird und in manchen
Gruppen sogar Mordaufrufe verbreitet werden, gab es immer
wieder Anfragen der Bundesregierung, bestimmte Inhalte
zu loschen, die nicht beantwortet wurden. Erst als die Bun-
desregierung mit Strafzahlungen von 55 Millionen Euro
drohte, sperrte Telegram die Kanéle einzelner Verschwo-
rungstheoretiker. Telegram wurde vom russischen IT-Unter-
nehmer Pawel Durow gegriindet. Die Firma hinter dem
Messenger, die Telegram FZ-LLC, sitzt formal in Dubai in
den Vereinigten Arabischen Emiraten. Das Mutterunter-
nehmen Telegram Group Inc. ist hingegen auf den britischen
Jungferninseln angemeldet.

Threema

Threema ist unter Datenschutzaspekten ein sehr sicherer
Messenger: Er ist verschliisselt, Open Source und das Profil
nicht mit einer Telefonnummer verkniipft. Stattdessen erfolgt
die Registrierung iiber eine randomisierte ID. Threema ist
als einziger der vorgestellten Messenger kostenpflichtig - man
bezahlt einmalig 3,99 Euro. Nach Aussagen von Threema
deckt dieser Betrag die Kosten fiir den Betrieb. Geld verdient
Threema vor allem {iber Firmenkunden, die den Messenger
als Kommunikationskanal im Unternehmen einsetzen. Die
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Firmenlosung ,Threema Work“ nutzen beispielsweise der
Automobilkonzern Daimler und die Stadt Frankfurt. Hinter
Threema steht die Schweizer Firma Threema Holding AG,
die Mehrheit der Firmenanteile hilt eine Miinchener Betei-
ligungsgesellschaft. Threema betreibt seine Server eigen-
stindig im Rechenzentrum eines Schweizer IT-Anbieters.

Wire

Auch Wire ist verschliisselt und Open Source. Ein Pro-
fil muss man entweder mit einer Telefonnummer oder einer
E-Mail-Adresse verkniipfen. Anbieterin ist die Schweizer Wire
Swiss GmbH. Das Mutterunternehmen Wire Group Holdings
GmbH sitzt zwar nicht in den USA - anders als WhatsApp
und Signal -, sondern in Berlin. Aber trotzdem ist das ame-
rikanische Datenrecht mit im Spiel. Die Wire-Chatdaten
gehen iiber ein Rechenzentrum von Amazon in Luxemburg.
Und der US-amerikanische ,,Cloud Act“ regelt, dass US-Be-
horden auch dann Zugriff auf Daten von US-Unternehmen
haben, wenn sie in Rechenzentren aufierhalb der USA an-
fallen. Wire ist ein klassisches Start-up: Ein Griinder sowie
der Chief Operating und der Chief Revenue Officer halten
Minderheitenanteile an der Holding. Ansonsten sind ver-
schiedene Investoren beteiligt. Da der Messenger kostenlos
ist, finanziert sich das Unternehmen ausschlief3lich tiber
Firmen- und Verwaltungskunden, die Wire fiir die interne
Kommunikation einsetzen.

Element

Auf den ersten Blick ist Element ein ganz normaler
Messenger. Man legt sich mit einer Mailadresse ein Profil an
und kann kommunizieren. Es gibt jedoch ein paar Besonder-
heiten: In der Standardeinstellung verwendet Element die
Datenbank der US-Cloudanbieter Amazon und Cloudflare.
Anders als bei Signal oder Wire kann man beim Einrichten
festlegen, dass Chatdaten stattdessen iiber einen lokalen An-
bieter gehen, dem man vertraut. Der Verein Digitalcourage
empfiehlt zur Auswahl beispielsweise eine Ubersicht auf
hello-matrix.net mit 14 verschiedenen Servern, etwa das
deutsche tchncs.de. Element-Nutzer kdnnen iiber Schnitt-
stellen auch mit Freunden kommunizieren, die andere Mes-
senger wie Telegram, Signal oder WhatsApp nutzen. Dabei
gibt es aber keine Ende-zu-Ende-Verschliisselung, und es
gelten dann die AGBs der anderen Dienste. Zudem kostet
der Dienst dann fiinf Euro im Monat. Hinter Element steht
das britische Start-up New Vector Ltd. Das finanziert sich
wie Threema und Wire vor allem {iber Firmenkunden. Neben
Unternehmen nutzen auch einige staatliche Akteure die
Technologie, unter anderem die franzdsische Regierung und
die deutsche Bundeswehr.

Denkt man iiber Alternativen zu WhatsApp nach, dringt sich

ein Gedanke auf: , Ich kénnte den Messenger nutzen. Aber
niemand wird mir folgen.” Das stimmt. Ein Umstieg funktioniert
nur, wenn andere mitziehen. Das Schéne ist: Man kann pro-
blemlos mehrere Messenger nebeneinander nutzen, auch fiir
verschiedene Zwecke und Gruppen. WhatsApp ist heute der mit
Abstand meistgenutzte Messenger. Man hat aber eine Wahl. K



Kommt doch mal
einb

Zum Schluss ein paar
Tipps, wie ihr euren
Dopamin-Hunger ein wenig
einschrinken konnt.

Ist gar nicht so schwer

runter

Vor 15 Minuten habe ich die Insta-
gram-App geloscht. Innerhalb von
Sekunden wurde ich ein erfiillterer
Mensch, weniger reizbar, nach-
denklicher. Ich bin freundlicher
zu Nachbarn und Haustieren, lese
Biicher (auch die dicken), hore die
Végel zwitschern und das Blut
durch meine Adern rauschen. Ich 3
verbringe mehr Zeit mit Aktivi- -~
titen, die mir wichtig sind....

So klingt es, wenn wieder
mal jemand seinen Alltag ohne
Soziale Medien beschreibt. Jede
Woche vermelden Gelduterte auf
Twitter, dass sie Twitter verlassen
haben, um sich dann (auf Twitter)
schwirmerisch iiber die Zen-ar-
tigen Zustinde zu ergehen, in
die diese Social-Media-Diét fiihrt.

Ich halte die Sozialen Medien fiir eine gute Erfindung,

Instagram vermutlich sogar fiir ein bisschen zu gut. Mogli-

cherweise bin ich gerade erst wieder in meinem Feed versackt,
obwohl ich dringend diesen Text schreiben muss. Mag sein,
dass mich Instagram vor dem Eingestdndnis rettet, dass ich
nicht weif, was ich sonst gerade tun mochte. Nur nicht mehr
so oft, ,One sec” sei Dank.

Ich habe die App im September installiert. Seitdem
springt sie - Sekunde mal! - direkt an, wenn ich Instagram
auf meinem Smartphone 6ffnen will. ,,One sec” fiillt meinen
Screen mit einem Farbverlauf, er 1lauft voll wie ein kleines
Aquarium. Nach zwolf langen Sekunden brummt mein

Smartphone zufrieden. Sekunden, die ausreichen, um darii-

ber nachzudenken, ob ich jetzt wirklich Zeit auf Instagram
verbringen moéchte, Sekunden, in denen sich mein Gehirn
wieder etwas beruhigt.
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Isschen

Von Paul Hofmann

Das halbe Silicon Valley verdankt seinen Reichtum einem
Botenstoff: Dopamin. Bei sozialen Stimuli wie Likes, Kom-
mentaren oder neuen Followern aktiviert Dopamin das
Belohnungszentrum im Gehirn, das bald mehr davon will.
Wer sich Soziale Medien genau ansieht - die Feeds unendlich,
die Benachrichtigungen signalrot, die Interaktionen quanti-
fiziert -, kann sich vorstellen, wie innig unser Gehirn diese
Umgebung liebt.

,One sec” einzurichten kostet ein paar Minuten,
die Investition lohnt sich. Laut meiner Bildschirmzeit-App
habe ich Instagram vor ,,One sec“ bis zu 40-mal am Tag ge-
offnet; ausgehend von acht Stunden Schlaf also alle 24 Minu-
ten. Nach drei Tagen mit App
war ich runter auf finf tigliche
Dosen Instagram, wieder eine
Woche spiter war das Muskel-
gedachtnis meines Daumens,
der vorher wie ferngesteuert
das Instagram-Icon ansteuerte,
iiberschrieben. Ich war genau
einmal auf Instagram, um ein
Video zu sehen, in dem ein
Dackel Reiswaffeln auf seinem
Kopf balanciert.

Apps wie Instagram kon-
nen siichtig machen. Ihre Ma-
cher wissen menschliche Be-
diirfnisse und Schwichen so
klug zu nutzen, dass ihre An-
wendungen zur Gewohnheit
werden. Die Techniken, um
neue Gewohnheiten zu etablie-
ren, miissen also mindestens
genauso klug sein. Die Gegen-
kultur aus Hausmittelchen, Tricks und Hacks bliiht, einige sind
clever, andere verzweifelt, wieder andere Selbstgeifielung. Hier
sind ein paar, die euch vielleicht helfen.

Technik gegen Technik

Kurioserweise ist die Auswahl an Apps, die helfen sollen,
weniger Apps zu nutzen, riesig. ,,One sec kennt ihr jetzt,
»AppDetox®, ,SPACE®, ,OFFTIME® oder ,Momentum“ funk-
tionieren dhnlich. Andere machen es spielerischer: ,,Forest®
lasst - solange ihr nicht ans Smartphone geht - ein digitales
Baumchen wachsen (in der Bezahlversion sogar echte: ,,Forest*
hat zusammen mit der Organisation Trees for the Future
nach eigenen Angaben fast 1,3 Millionen Baume gepflanzt).
Und , Flipd“ macht Verzicht zum Wettkampf: Ihr kénnt eure

Offlinezeiten mit anderen vergleichen.
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Ubrigens verbauen die Tech-Unternehmen die Behandlung
fiir ihre Suchtmittel inzwischen selbst, siehe Apples ,,Bild-
schirmzeit“-App oder Googles ,,Digital Wellbeing“. Die Tech-
Konzerne streiten mittlerweile regelrecht, wer mehr fiir das
Wohlbefinden seiner Nutzer tut. Das ist kein Edelmut, sondern
gut fiirs Image und soll wohl auch strengeren Regulierungen
durch den Gesetzgeber vorbeugen. Und letztlich ist ein we-
niger aktiver Nutzer besser als kein Nutzer.

Mehr Gerite

Wer weniger Zeit am Smartphone verbringen will, braucht
mehr Gerite: Fir die Uhrzeit eine Armbanduhr, im Dunkeln
eine Taschenlampe, zum Wecken einen Wecker oder - fiir
Fortgeschrittene - gleich ein Zweittelefon, das nur das No-
tigste kann. Das Light Phone, Schwarz-Weif3-Display, keine
Fotos, keine Social-Media-Apps, ist extra dafiir designt, dass
man es moglichst wenig benutzt. Es kostet aber ein paar
Hundert Euro. Vielleicht also gleich ein Seniorenhandy. Das
kostet nur 15 Euro und kann genauso wenig.

Weniger Apps

Praktisch alle Apps schicken Push-Nachrichten, die
standig irgendwo vibrieren, klingeln oder leuchten. Und selbst
wenn nicht: Neurobiologen haben festgestellt, dass unsere
Konzentration schon gestort wird, wenn sich das ausgeschal-
tete Smartphone im selben Raum befindet. Also (in aufstei-
gender Drastik): Smartphone lautlos. Benachrichtigungen
abstellen. Oder die Apps deinstallieren und das Netzwerk im
Browser nutzen - wo sie oft klobig aussehen und weit weniger
Spaf3 machen.

Hindernisse

Erstaunlich, wie oft wir kurz Instagram checken wollen,
um uns 20 Minuten spéiter zu fragen, wo die Zeit geblieben
ist. Gegen solche ,,Zombie-Checks“ konnen Impulshemmer
helfen, kleine Hindernisse, die bewusst machen, dass man
gerade zum Smartphone greift. Spannt zum Beispiel ein

Gummiband um das Gerit oder stellt auf dem Sperrbild-
schirm ein Foto ein, das euch stutzen ldsst (Foto wechseln,
wenn es nicht mehr irritiert).

Smartphonefrei

Fir smartphonefreie Zeit konnen App-Helferlein sorgen,
smartphonefreie Zonen kannst du selbst abstecken. Das
Schlafzimmer bietet sich an. Oder der Esstisch: Regelt in
der WG oder Familie, dass das Telefon wahrend der Mahl-
zeiten nicht auf dem Tisch liegen darf. In WG-Zimmern
konnen es Teilbereiche sein: Die Couch ist Smartphonezone,
das Bett nicht.

Soziale Konventionen

Nicht vergessen: Smartphones und Social Web sind
gerade 25 Jahre alt. Die Generation derer, die jetzt damit in
Beriihrung kommit, ist die erste, die aus den Fehlern der vo-
rangegangenen lernen kann. Wenn Menschen durch den
Umgang mit dem Smartphone in digitalen Stress rutschen,
dann sind meistens soziale Griinde mitentscheidend. Es fehlt
uns an sozialen Normen, wir haben das Gefiithl, wir miissen
sofort auf Nachrichten, Kommentare oder Posts reagieren.
Einfach mal probieren, dem Druck zu entfolgen - und erst
antworten, wenn du Zeit hast.

Grof3 denken

Fiir viele bedeutet weniger Zeit am Handy, sich ein Ver-
gniigen zu versagen - und wer tut das schon gern? Sieh’s mal
so: Die Zeit auf Instagram ist Zeit, die du nicht mit anderen
angenehmen Dingen verbringst; es ist nicht ,weniger Zeit am
Smartphone®, sondern ,mehr Zeit mit deinem Leben®. Der
Schriftsteller Henry David Thoreau hat diese Rechnung schon
1854 in seiner Aussteigerfibel ,Walden“ in einem Satz kon-
zentriert: ,Der Preis einer Sache ist die Menge dessen, was
ich Leben nenne, die ich im Austausch dafiir frither oder
spiter hergeben muss.“ Das gilt, so viel Kitsch sei hier erlaubt,
genauso fiir Soziale Medien. R
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Deutschland! Nur warum? Die Antwort,
so sagt Telekommunikationsexperte

Ausgebummelt

Was der Ku’'damm in Berlin oder
die King’s Road in London ist, war in
Kabul die Chicken Street. In der bekann-
testen Einkaufsstrafie Afghanistans kauf-
ten viele Journalisten und Diplomaten
Schéitze fiir zu Hause - Seidentiicher,

Tomas Rudl, liegt unter der Erde. Im
fluter-Podcast erklirt Rudl, warum dieses
Land an Kupferkabeln festhélt, welche
Technologie besser wire und weshalb
ein Grundrecht fiir schnelles Internet
dringend notwendig ist. fluter.de/keinnetz

Smaragde oder auch mal Teppiche mit
Kriegsmotiven (Foto). Jetzt kauft hier
niemand mehr irgendwas. Nach der
Machtiibernahme der Taliban wurden
die Stdnde gepliindert. Eine Fotostrecke:
fluter.de/chickenstreet

Die Riickreise der Dinge

2020 klebten die Deutschen ge-
schitzt 315 Millionen Riicksendescheine
auf Kartons. Unser Autor wollte wissen,
welche Produkte wir besonders haufig
zuriickschicken, welchen Weg Retouren
nehmen und vor allem: was mit all den
Waren passiert. fluter.de/retoure

Schlechte Verbindung

Was lahmt und ruckelt, was buffert
und bockt? Genau, das Internet in

Vorschau

In letzter Zeit haben uns Zahlen ganz schon in Atem gehalten: Inzidenz, Impfquote,
Hospitalisierungrate, absolute Mortalitéat: Die Dramatik der Covidpandemie konnte
man stets auch an Zahlen ablesen — oder auch nicht. Denn Zahlen als solche messen
ja nur, erkléren tun sie erst, wenn man sie in Relation setzt oder einen Kontext zu ihnen
liefert. Das gilt auch fiir andere Kennziffern, die unseren Alltag bestimmen. Da féllt

uns etwa das beriihmte Bruttosozialprodukt ein oder die derzeit steigende Inflation.
Und was ist eigentlich an der Bérse los? Okay, soll erst mal reichen. Wir sind auf jeden
Fall davon liberzeugt, dass es ein fluter-Heft zum Thema Zahlen braucht. Und keine
Sorge, ihr braucht dafiir nicht mal eine Drei in Mathe!
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Edith Held aus der Serie ,The Truth
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~ Fake News sind
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In unserem Spezial geben wir Tipps, wie du Falsch-
meldungen und Verschworungstheorien erkennen und
bekampfen kannst: bpb.de/desinformation
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